'a

y

Urzaol & omunikac Eloktroniczng

we wspotpracy
FUNDACJA
6 bezpieczna
cyberprzestrzen

BEZPIECZENSTWO KOMPUTEROWE SZKOLY.
PORADNIK.

Warszawa, grudzien 2016 r.




Bezpieczenstwo komputerowe szkoty. Poradnik.

Spis tresci

1.

2.

3.

4.

DLACZEGO SZKOLNE SYSTEMY TELEINFORMATYCZNE WYMAGAJA OCHRONY ......... 4

PODSTAWOWE ZASADY BEZPIECZENSTWA. W SZKOLE I NIE TYLKO.......cccvoeeveerne. 6
2.1.  NIE WCHODZ NA PODEJRZANE STRONY INTERNETOWE ......cetttiiieiiiiiinnnnreeeaeeeaaaninnnnneeeeeeeaaanns 6
2.2, NIE KLIKAJ W LINKI, KTORYCH NIE ZNASZ ......vviitieiiieeeiieeeteesseesseeasseesseessseensessnseessssassesssseenns 6
2.3.  NIE OTWIERAJ PODEJRZANYCH ZALACZNIKOW .....cuvieiieerieeieeesieesteesseesseeesseesnssesseeaseesnsaenns 7
2.4. NIE KLIKAJ W ,WEACZ OBSLUGE MAKR”, ,OPCJE”, ,ENABLE CONTENT” W DOKUMENTACH ........ 7
2.5.  NIEWYSYLAJ SWOICH POUFNYCH DANYCH ZWYKEYM MAILEM .....ooouvieiiieeiie e eeiee e 7
2.6.  INSTALUJ PROGRAMY Z ZAUFANYCH ZRODEL ......ccivieiuieitieeiieeetieesseesseesseeesseesseesseeseseesnneenns 7
2.7, AKTUALIZUI WSZYSTKO....eeeteeiuteeiueeestieseseeasteassesaseessssassesssseessseasessnseesssessessnseesssessessnseenns 7
2.8, UZYWAJ ANTYWIRUSA .....oviitieiteeitteeeteesseeatteeeteessseesaeeaseeasseesseeesaesaseeesaeeseesnsaessseaseeanseenns 7
2.9. SKONFIGURUJ ZAPORE SIECIOWA (FIREWALL)......ccuvieiurieteeeteeasieesseesseessaeeeseesseessseseseesnseenns 8
2.10.  UWAZAJ NA SIECI PUBLICZNE ......oeivieiitieiueeeeteeeteesaeeeeteeaseesseeasteesnseessseessaesnseessseaeseesnseenns 8
2.11.  PAMIETAJ, ZE DANYCH Z INTERNETU JUZ NIE USUNIESZ.......ccovieivieiuieeirieereesreesseeaeseeensaenns 8
2,12, SZYFRUJ DANE SWOUE ....uviiitiiiutieiuieeeteeeteesteeeseeassessssaeesseeasesssseessseeaseeanseesssaesseeansaessseenns 8
2.13.  ZADBAJ O SWOUA PRZEGLADARKE .......veeitieiutieitieeteesiseeesaeeetessseessseesseesnseessseessseaeseesnsaenns 8
214, WYKONUJ KOPIE ZAPASOWE ......veeiutietieetee st esseaessesssseeesaeessessseessseasseeaseeanseessseaseesnseenns 8
2.15.  PROFIL ADMINISTRATORA TO NIE PROFIL NA CO DZIEN ....cuvieiieiieesiieesteeaeeesneeesneeanneesneeens 8
2.16.  USTAL MOCNE HASEO. WSZEDZIE. .....cueeeeeeiueeeateeateesneeesseeessesaseesnseanseeanseesnseesseeansessnseenns 8

ORGANIZACJA BEZPIECZENSTWA W SZKOLE ........coiiieeeeeee et 10
3.1, POLITYKA BEZPIECZENSTWA ...uiiiuiieitieeteeasteesseeanteeasseessseassesanseessseassessseessseessessnsesssseenseens 11

BEZPIECZNA PRACOWNIA SZKOLNA ... 13
4.1.  JAK, CO PO CO ATAKUJA CYBERPRZESTEPCY ....oeeiuiieiiieieeesseeasseesseesseeessesanseesnseessesansessnns 13
4.2, JAKSIEBRONIC ..ottt i eeee ettt e e e ettt e e e e e e e e e e et et a e e e e e e e s e eat b e eeaeeeeeastban e aeaeeessssnannnnns 13

4.21.  Przydatne oprogramOWANIE ........cccoiiiiiieeeeeee e 15
4.3.  JAK OCHRONIC UCZNIA PRZED NIEPOZADANYMI TRESCIAMI.......ccuiiiiiieiiieentieeieeseeesneeeneeeeneas 16



Bezpieczenstwo komputerowe szkoty. Poradnik.

4.3.1.  FirOWaNIE treSCI. ... e e 17
4.3.2. Przydatne oprogramOWAaNIE ........ccoceeiiiiiiiiicee e eee e 18

B, WIFTW SZIKOLE ...ttt ettt e et e e e et e e e e e nneeeas 20
5.1, KONFIGURACUA ...ttt e e e e e e e e e e e e e e e s e e e e e ann e e e e e ennn e e e e e annneeeeaas 20
5.2, DOBRE PRAKTYKI ..cieiiuitieaeiateeeaeaateeeaeaaumeeeesaasseeaeeaasseeeesasaseeeesaansneeeeaamnnnaesasnnneeeeeannneeeans 21
6. SZKOLNE ZASOBY W SIECH ...ttt ettt e et a e e nneeeas 23
6.1.  STRONA INTERNETOWA SZKOLY ......uuieiieiiiieeieeaateeeeeaameeeeeasseeeessssneeeesassnneeeeasnneeessanneeeean 23
6.2. ZAMAWIAC CZY BUDOWAC WEASNYMI SILAMI? .....oiiiiiiiiiiie et 24
6.2.1.  Zagrozenia dla stron internetoOWYCh .........cooouiiiii e 25
LT o - To | 26

6.3. DZIENNIK ELEKTRONICZNY | INNE INTERNETOWE SERWISY TRANSAKCYJUNE .....cccuvveieeiiiieaannns 28

LS 20C TRt TR 4= Vo | {0 7~ 1 = TS 28
6.3.2. Porady — czego wymagac 0d dOStaWCOW...........ccuuiiiriiiiiiieeiiiie et e e e e e e 28

6.4.  DZIALANIA PROFILAKTYCZNE ....ectieiiuttetaeaautteeaeaautteaaeaanseeeaeaaseeeeaaansseesaaansaneesaasseeasaansneeesans 31
6.4.1.  KOPIE ZAPASOWE ZASOBOW ......uutiiieeeiitieeeaateeeaeaaseeeaeaasseeaaaanseeeaeaansseaeeaasseeeeaaseeeaaans 32
B.5.  OBOWIAZKI PRAWNE .......uiiiiiittiiaeaateeeaeaateeeaaaaasteaaeaaaseeaaeaanseeaaaaanseeeaaaansseaaaaansseaaeaansseeaaans 33
6.5.1.  Ochrona danych 0SODOWYCH...........uuuuiiiiiiiiiiiiiiii e 33
6.5.2.  COOKIES (“CIASIECZKA") .. .uvuuiiiiiiiiiiiiiiiie e 33

A = 7S 2 SRR PR 35
711, Zarzgdzanie hastami...........ceeiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee et 36
7.1.2.  Uwierzytelnianie wieloskiadniKOWe ................cooviiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeee 36

8. EDUKACJA | USWIADAMIANIE UZYTKOWNIKOW .......oooiviieeieeeeeeeceeeeeee e 38
9. STUDIUM PRZYPADKOW ......ooioeieeteeeeteeeeteeeeee ettt eaene e eaeee e 39
10. LITERATURA PRZEDMIOTU. ...ttt ea et e e e et a e e e nnnaeeaeanees 39
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Rynek przestepczosci komputerowej od poczgtku XXI wieku szybko sie profesjonalizuje. Zanikajg
ataki na strony wykonywane dla zabawy — obecnie jest to przede wszystkim biznes. Przejete przez
wlamywaczy komputery szybko zaczynajg stuzyé jako darmowe “stacje przesiadkowe” do
wysytania spamu i innych atakéw. Szkolne systemy to takze dane. Dane to informacja. Informacja
to dzisiaj warto§¢ komercyjna. Tam, gdzie wartoS§¢ komercyjna, tam tez i ziodzieje -
cyberprzestepcy, ktérzy chcg ukrasé jak najwiecej i jak najszybciej — szkolne zasoby nadajg sie do
tego procederu idealnie. Dlatego niezbedna jest skuteczna ochrona komputeréw uzywanych
w szkole przez nauczycieli i uczniow.

Ten poradnik zostat napisany przez praktykéw dla praktykéw. Jego cel jest bardzo prosty —
pokaza¢ osobom zarzgdzajgcym nowoczesnymi technologiami w szkotach, ze bezpieczenstwo
informatyczne nie jest kosztownym kaprysem, lecz podstawowg potrzebg, ktérg mozna
zrealizowac stosunkowo tanim kosztem.

Wiekszos¢ opisywanych narzedzi jest darmowa, a czes¢ z nich dostepna w modelu open source.
Wielu producentéw komercyjnego oprogramowania zabezpieczajgcego oferuje rowniez jego
darmowe odpowiedniki, ktére — cho¢ nieco ubozsze od ptatnych wydan — czesto bedg catkowicie
wystarczajgce na potrzeby szkot. Istniejg tez dostawcy, kitorzy opatrujg sprzedawane produkty
licencjami edukacyjnymi w bardzo atrakcyjnych cenach.

Chcieliby$my, aby gtéwnym wnioskiem jaki nasunie sie Panstwu po lekturze tego poradnika byt
taki, ze bezpieczenstwo to ciggte zmiany, a zarzadzanie bezpieczenstwem to racjonalne
kontrolowanie tych zmian. Racjonalne - czyli odpowiednie do potrzeb.

Bezpieczehstwo w XXI wieku to nie jednorazowy zakup urzadzenia za kilkadziesigt tysiecy ztotych,
ktére wystarczy podtgczyé do sieci — to przede wszystkim sprawnie dziatajgcy proces, dzieki
ktoremu systemy komputerowe sg regularnie aktualizowane, a administratorzy w pore zauwazajg
préby atakéw.
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Pamietajmy tez, ze najstabszym ogniwem w procesie zapewniania bezpieczenstwa sg ludzie.
Utartym zwyczajem w duzych instytucjach jest inwestowanie w dobra materialne, takie jak sprzet
komputerowy czy oprogramowanie, a wydatki na rozwdj zawodowy personelu sg czesto
traktowane jako co$ mniej istotnego. Tymczasem zaden sprzet, a juz z pewnoscig nie komputery,
nie bedzie poprawnie dziatat, jesli nie bedzie z niego korzystat Swiadomy uzytkownik.

Wiekszosé opisanych przez nas wspaniatych, darmowych narzedzi i aplikacji jest owocem
wieloletniej pracy ludzi o duzym doswiadczeniu i czesto niewielkich srodkach finansowych. Z kolei
wiele spektakularnych “katastrof” z branzy informatycznej, o ktérych czytalismy w prasie dotyczyta
instytucji, ktérym nie brakto pieniedzy - tylko wiasnie kompetenc;ji.

Dlatego wydaje nam sie, ze zwtaszcza w dziedzinie bezpieczenstwa kazda zlotéwka wydana
na szkolenie dyrekcji, nauczycieli, pracownikéw i uczniéw bedzie mie¢ znacznie wiekszy
wplyw na efekt finalny niz wydatki na sprzet i oprogramowanie.
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2. Podstawowe zasady bezpieczenstwa. W szkole i nie tylko...

W dalszej czesci poradnika przedstawiamy rozwigzania i narzedzia, ktérych zastosowanie
uodporni szkolne zasoby na ataki cyberprzestepcow. Jednak zadne z nich nie bedzie w petni
skuteczne, jesli nie zachowamy podstawowej higieny w naszych dziataniach w cyberprzestrzeni.
Warto je stosowac nie tylko w odniesieniu do systeméw szkolnych, ale tez i tych domowych. Jesli
zachowamy zasady spisane ponizej, mozemy smiato powiedzie¢, ze zrobiliSmy duzo dla naszego
bezpieczenstwa. Stuprocentowej ochrony mie¢ nigdy nie bedziemy. W cyberprzestrzeni ona po
prostu nie istnieje.

2.1. Nie wchodz na podejrzane strony internetowe

Jesdli nie jestes pewny reputacji strony internetowej — nie wchodz na nig. Sprawdz wczesniej
w wyszukiwarce jakie sg opinie na jej temat. Skorzystaj z serwiséw (np. www.virustotal.com), ktére
przeskanujg podejrzany adres.

Trzeba pamieta¢, ze nawet samo odwiedzenie ,zawirusowanej” strony moze doprowadzi¢ do
zainstalowania ztosliwego oprogramowania na naszych komputerach.

2.2. Nie klikaj w linki, ktorych nie znasz

Jesli kto$ przysyta Ci link — badz czujny. Po pierwsze sprawdz nadawce (czy go znasz i czy
spodziewatas sie tej wiadomosci). Pamietaj, ze kto§ mogt podszy¢ sie pod nadawce. Jesli nie
jestes pewny — zadzwon do nadawcy i sie upewnij. Zwro¢ uwage, ze tres¢ samego linku moze byé
zupetnie inna od lokalizacji do ktérej prowadzi. Mozesz sprébowaé wskazac¢ kursorem na link
(uwaga: bez klikniecia) i w wiekszosci programow pojawi sie obok lub w rogu okna prawdziwa
destynacja linku. Jesli link prowadzi do strony lub pliku ze ztosliwym oprogramowaniem: klikasz —
przegrywasz.


http://www.virustotal.com/
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2.3. Nie otwieraj podejrzanych zatgcznikow

Jesli dostates wiadomos¢ e-mail z dziwnie wygladajgcym zatgcznikiem, tzn. z dziwng nazwa,
z rozszerzeniem, ktérego nie znasz (.js, .zip, .rar etc.) nie otwieraj! Jesli dodatkowo w tresci maila
znajdziesz ponaglenia, zgdania zrobienia czegos jak najszybciej — badz wyjatkowo czujny, mozesz
by¢ ofiarg kampanii phishingowej. To znaczy, kto$ chce, zebys koniecznie wykonat czynnosc¢
klikniecia w link lub otworzenia zalgcznika. Jesli wiadomosé jest napisana bez sktadu i fadu,
z btedami gramatycznymi, bez polskich znakéw — mozesz by¢ pewien, ze jest to proba manipulaciji.

24. Nie klikaj w ,Wigcz obstuge makr”, ,Opcje”, ,Enable content” w
dokumentach

Jesli postanowites otworzy¢ zatgcznik Worda czy Excela (najczesciej spotykane) i wyskakuje Ci
informacja, by ,wtgczy¢ obstuge makr” lub wytgczyé zabezpieczenia klikajgc ,,opcje” lub cokolwiek
podobnego — nigdy nie klikaj! Klikasz, znaczy pozwalasz na wykonanie sie dotgczonego skryptu —
przewaznie ztosliwego.

Nawet jesli zatacznik pochodzi od zidentyfikowanego nadawcy, zgdaj od niego by dostarczyt go
bez makr. To jego problem, nie Twoj!

2.5. Nie wysytaj swoich poufnych danych zwyktym mailem

llekro¢ ktos prosi Cie o przestania danych osobowych, identyfikacyjnych, uwierzytelniajgcych do
konta bankowego — odmawiaj. Chcesz przesta¢ poufne dane — zaszyfruj je (patrz PGP). A danych
do konta uzywaj tylko w serwisach bankowych — wczes$niej upewnij sie czy to na pewno serwis
banku, a nie podstawiona, tudzaco podobna strona (punkt 2.1).

2.6. Instaluj programy z zaufanych zrodet

Tak jak mozesz zainstalowaé nieswiadomie ziosliwe oprogramowania wchodzgc na
skompromitowang strone, czy klikajac w link dostarczony Ci wiadomoscig e-mail, tak mozesz je
sobie zainstalowag, jesli Sciagasz programy z niezaufanych zrédet.

2.7. Aktualizuj wszystko

Bezpieczehstwo to wyscig. Kiedy tylko przestepca zauwazy luke (btad) w dowolnym programie, od
razu bedzie chciat jg wykorzysta¢ do przejecia kontroli nad Twoim komputerem. Jednoczesnie
programisci odpowiedzialni za dang aplikacje, tak szybko jak to mozliwe, bedg takie luki tataé, czyli
dopisywac¢ odpowiednie fragmenty kodu, aby niemozliwe byto wykorzystanie zidentyfikowanego
btedu. Zatem tak szybko jak to mozliwe — instaluj aktualizacje wszystkich programow. Nigdy nie
wiadomo, ktoéredy przestepca bedzie chciat sie wlamaé — a bedzie probowat wszystkiego.

2.8. Uzywaj antywirusa

To prawda, ze oprogramowanie antywirusowe nie uchroni nas przed wyrafinowanym atakiem, ale
spowoduje, ze wiekszo$¢ znanych juz wiruséw nie bedzie dla nas problemem. Zdecydowana
wiekszos¢ oprogramowania, ktére wykorzystujg przestepcy jest stara, dlatego tez antywirus ciggle
pozostaje jedng z podstawowych form zabezpieczenia.


https://pl.wikipedia.org/wiki/Pretty_Good_Privacy
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2.9. Skonfiguruj zapore sieciowg (firewall)

Zapora sieciowa musi by¢ wtgczona. Jesli jaki$ program chce zmieni¢ ustawienia zapory sieciowej
— zastanow sie dwa razy nim to zrobisz. Lepiej ,wycig¢” troche wiecej ruchu sieciowego niz
dopusci¢ do nieuprawnionego dostepu do sieci lokalnej z zewnatrz.

2.10. Uwazaj na sieci publiczne

Sieci publiczne sg stabo zabezpieczone i zazwyczaj jeden uzytkownik moze tatwo ,podstuchaé”
innego. Nie musisz — nie korzystaj. Musisz — szyfruj komunikacje.

2.11. Pamietaj, ze danych z Internetu juz nie usuniesz

Jesli upublicznisz jakiekolwiek dane musisz zaktadac¢, ze zostang one w Internecie juz na zawsze.
Internet tez ma swoje archiwum.

2.12. Szyfruj dane swoje

Szyfrowanie to dzisiaj podstawa. Nie tylko w komunikacji (np. https, PGP). Powiniene$ réwniez
zaszyfrowac swoje dyski. Wtedy nawet po kradziezy sprzetu dostep do danych nie bedzie prosty.

2.13. Zadbaj o swojg przeglgdarke
Przegladarka internetowa to Twoje okno na swiat i podstawowe narzedzie pracy. Warto pomysle¢
0 jej bezpieczenstwie, korzystajgc zawsze z najbardziej aktualnej wersji. Pamietaj tez, ze o ile
mozesz znalez¢ wiele wtyczek poprawiajacych jej i Twoje bezpieczenstwo, to mozesz tez
zainstalowac rozszerzenie, ktére moze byc¢ ztosliwe.

2.14. Wykonuj kopie zapasowe
Nalezy liczy¢ sie z tym, ze predzej czy poOzniej zostaniemy zaatakowani, utracimy nasze dane
i naszym jedynym ratunkiem bedzie siegniecie po kopie zapasowg danych. Po prostu trzeba je
miec.

2.15. Profil administratora to nie profil na co dzien

Dobrg praktyka jest uzywanie profilu administratora tylko wtedy, kiedy jest to potrzebne. Do
codziennej pracy lepiej stworzy¢ osobny profil uzytkownika.

2.16. Ustal mocne hasto. Wszedzie.

O hastach napisano juz wiele (np. w poradniku UKE), ale wcigz jest to najstabsze ogniwo systemu
zabezpieczen. Dlatego przypominamy o nich jeszcze raz.

Hasta sg od dawna najpopularniejszg metodg uwierzytelniania uzytkownikéw ito mimo faktu,
ze mozna je podstucha¢, przechwyci¢ lub odgadnac. Hasta majg jedng, duzg zalete — do ich
wprowadzenia wystarczy klawiatura i monitor (lub ekran dotykowy), czyli cos$, co jest w zasiegu
reki niemal zawsze (np. w odroznieniu od czytnika kart czipowych).

Najtatwiejszg metodg wtaman na cudze konto jest odgadniecie hasta. Uzytkownicy nie wykazujg
szczegolnej inwencji w wymyslaniu haset — najpopularniejsze to imiona (na dodatek pisane matymi
literami: “monika”, “maciek”) i popularne kombinacje klawiszowe (“qwerty”, “12345”, “q1w2e3”). Za


http://www.uke.gov.pl/files/?id_plik=18438
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szczyt przebiegtosci uchodzi utworzenie prostej kombinacji stowno-liczbowej, na przyktad
‘marysia123”. Ale ztamanie takich haset to “pestka”.
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Zabezpieczenia techniczne sg podstawg ochrony przed zagrozeniami, jednak bedg one
nieskuteczne, jesli ich stosowanie nie bedzie skoordynowania przez odpowiedni proces
organizacyjny. Nazwa “proces” brzmi tutaj niezwykle powaznie, ale w praktyce sprowadza sie do
rzeczy prostych i tak oczywistych, ze czesto pomijanych - gdy kupimy urzadzenie do zapisywania
kopii zapasowych, to bedzie ono bezwartosciowe, jesli nie powiemy pracownikom jak czesto majg
z niego korzystac i kto jest za to odpowiedzialny.

Inicjatywa zwiekszania poziomu bezpieczenstwa musi pochodzi¢ od dyrekcji, ktéra powinna
przynajmniej sie na nig zgodzi¢, wspieraé w przypadku nieuniknionych przeszkdd, ale przede
wszystkim samemu dawaé przyktad jej stosowania. Nie ma nic bardziej demoralizujgcego niz
dyrektor, ktéry ma hasto przyklejone na kartce do monitora.

Priorytety kazdej szkoty w zakresie bezpieczehstwa ustala jej dyrekcja iopisuje w polityce
bezpieczenstwa. Jest to znowu pojecie, wokot ktérego narosto wiele mitéw, ale w praktyce
sprowadza sie on do dokonania konkretnych wyboréw - na przyktad kto jest za co odpowiedzialny
albo co wolno robi¢ w naszej sieci lokalnej. Wybory te sg nastepnie przektadane na techniczny
jezyk standardow, minimalnych wymagan i procedur.

Bezpieczehstwo organizacyjne ma to do siebie, ze zapomina sie o jego istnieniu tak dtugo, jak nic
ztego sie nie dzieje. Tymczasem w razie awarii czy wtamania do sieci od dyrekcji i specjalistow
oczekuje sie udzielenia w trybie natychmiastowym odpowiedzi na szereg pytan. Na przyktad o to,
co sie stato i kogo nalezy powiadomié. Na te kwestie odpowiedzie¢ pomoze procedura reagowania
na incydenty. “Gdzie sg kopie zapasowe?” — tu przyda sie procedura ciggtosci dziatania; i tak
dalej...

Co jednak w wypadku, gdy osoby wskazane w procedurze dawno przeszty na emeryture, a kopie
zapasowe ostatnio sprawdzano kilka lat temu? | dlatego istotne jest, aby nad formalng poprawnosé
zasad i procedur przedkfada¢ ich faktyczng przydatnos¢ iregularng (co najmniej raz do roku)
aktualizacje oraz testowanie w biezgcych warunkach.
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3.1. Polityka bezpieczenstwa

W tym poradniku skupiamy sie przede wszystkim na bezpieczenstwie technicznym, ktore jest
zazwyczaj pierwszym procesem przyjmowanym przez instytucje zaczynajgce jakiekolwiek
dziatania zwigzane z ochrong informacji. W przypadku organizacji podlegajgcych jakiej$ formie
nadzoru ze wzgledu na obowigzujgce przepisy' réwnie wazne jest bezpieczenstwo
organizacyjne.

Narzedzia techniczne odpowiadajg na pytanie jak sie zabezpieczac¢ i zwykle opieramy sie tutaj na
szeroko pojetych dobrych praktykach izdrowym rozsgdku. Mozemy by¢ $wiadomi poziomu
bezpieczenstwa i znaé silne oraz stabe strony systemu obiegu informacji. W momencie pojawienia
sie audytora musimy jednak by¢ w stanie odpowiedzie¢ takze na pytanie dlaczego zabezpieczamy
sie w taki, a nie inny sposéb, i jaki byt powdd wyboru konkretnych rozwigzan?.

Polityka bezpieczenstwa jest dokumentem, ktory definiuje to pytanie i udziela na niego odpowiedzi
w sposob systematyczny iformalny. Z jej zapisow wynika cata reszta — to naich podstawie
podejmujemy decyzje, co ma byé chronione hastem i ktére pliki maja by¢ dostepne dla kogo.

Brak jest fatwo dostepnych wzorcow polityk bezpieczenstwa dla instytucji dziatajgcych wedtug
podobnych procedur, np. szkof, dlatego dobrym punktem wyjscia do stworzenia polityki
bezpieczenstwa jest norma PN-ISO/IEC 27002:2014, zawierajgca wszystkie kluczowe punkty,
jakie powinny sie w niej znalez¢.

Kazda instytucja ma swoj specyficzny profil ryzyka, ktéry nalezy wzigé pod uwage przy tworzeniu
polityki bezpieczenstwa. Oznacza to zjednej strony, ze pewne aspekty nalezy potraktowac
priorytetowo, ale inne z kolei mozemy swiadomie poming¢é — na przyktad watpliwe, by szkoty
obstugiwaty ptatnosci kartami kredytowymi, co przysparza probleméw wielu firmom.

Polityka bezpieczenstwa nie musi byé stustronicowym dokumentem napisanym prawniczym
jezykiem. Lepiej by miata dwie strony, ale za to faktycznie osadzone w rzeczywistosci danej
instytucji np. szkoly. Jesli nie wiemy czy dana kwestia jest dla nas istotna to nie umieszczajmy jej
w polityce “na zapas”.

Nie robmy z niej takze “koncertu zyczen” - czyli jak mogtaby hipotetycznie wyglgdac sie¢, gdyby na
jej rozbudowe i unowoczesnienie bylo wiecej pieniedzy. Nie kopiujmy polityk bezpieczenstwa
z Internetu, z ksigzek lub z polityk innych, wiekszych instytucji. Bedzie to wtedy dokument martwy,
nie majgcy zadnego przetozenia na rzeczywistosc.

Aby polityka bezpieczenstwa byta stosowana, uzytkownicy muszg o niej wiedzie¢. Polityke mocno
osadzong w kontekscie naszej organizacji mozna podsumowaé¢ w kwadrans na cotygodniowej
odprawie - “rébcie to, nie robcie tamtego, w razie pytan zgtaszajcie si¢ do X”. Rozestanie
mailem dwustustronicowego dokumentu to gwarancja, ze nikt go nigdy nie przeczyta, a juz na
pewno nie bedzie wiedziat o co w nim w ogdle chodzi.

"Na przyktad ustawie o ochronie danych osobowych czy ustawie o informatyzaciji.

2 Pytanie o poziom bezpieczenstwa pojawi sie niechybnie ze wzgledu na koszty. Wyzszy poziom

bezpieczenstwa jest przewaznie drozszy. Jesli potrafimy uzasadni¢é nasze wymagania zwigzane
z bezpieczenstwem przy pomocy faktéw i liczb, to nie powinniSmy mieé problemu zich obronieniem np.
we wniosku o dofinansowanie czy w przetargu.
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W duzych instytucjach czesto istnieje koniecznos¢ rozbicia polityki, zawierajgcej zapisy ogolne
i rzadko zmienianej, na mniejsze dokumenty - standardy (np. jakiego programowania uzywamy),
minimalne wymagania (np. z jakich haset korzystamy) i procedury (np. co robimy w razie wykrycia
wirusa). W mniejszych instytucjach mogg by¢ one zawarte w jednym dokumencie.

W dalszej czesci poradnika postaramy sie wskazaé na punkty istotne w srodowisku szkolnym.
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4.1. Jak, co i po co atakujg cyberprzestepcy

Dotychczas tradycyjnymi osrodkami komputerowymi w placoéwkach edukacyjnych byly pracownie
internetowe. Obecnie komputery coraz czesciej pojawiajg sie juz w salach lekcyjnych i na biurkach
uczniow, sg tez obecne w sekretariatach iw pokojach nauczycielskich. Szkoty stajg sie
instytucjami zinformatyzowanymi, ale za tym musi iS¢ tez dostosowanie poziomu bezpieczenstwa.
Ponizszy tekst dotyczy wiec wszystkich zastosowan, gdzie komputery sg stosowane w szkotach
jako stacje robocze, nie tylko pracowniach (zasady korzystania z pracowni powinny by¢ takze ujete
w polityce bezpieczenstwa).

Szkodliwe oprogramowanie (ang. malware) to rodzina produktow czarnorynkowej branzy
przynoszacej obecnie krociowe zyski. Obecnie rzadko spotykamy wirusy komputerowe, ktérych
celem jest wytgcznie powielanie sie lub niszczenie danych. Wspoétczesne programy tego typu
stuzg przede wszystkim zarabianiu pieniedzy na skradzionych hastach, adresach e-
mailowych, wyludzaniu pieniedzy lub wykorzystywaniu zainfekowanych komputeréw jako
stacji przesiadkowych do innych atakéw (tzw. zombie).

W powszechnym przekonaniu gtdbwnym narzedziem ochrony sg tutaj programy antywirusowe. Jest
to btgd — antywirusy czesto rozpoznajg nie wiecej niz 50% nowych zagrozen. Oznacza to, ze
w poczagtkowym (a wiec najbardziej intensywnym) okresie dystrybucji danego “szkodnika”
uzytkownik jest praktycznie bezbronny, jesli opiera sie tylko na antywirusie.

4.2. Jak sie bronic
Infekcja komputera wymaga spetnienia dwoch warunkow:
e uzytkownik musi wykona¢ jakas akcje, np. wejs¢ na strone (tak, czasem tylko to
wystarczy!) lub otworzyé zainfekowany plik, ktéry przyjdzie mailem lub zostanie Sciggniety

z Internetu; ten kanat ograniczamy za pomocg edukacji uzytkownikow;

e w celu dalszego opanowania komputera wirus musi uzyska¢ uprawnienia administratora;
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jesli uzytkownik pracuje na koncie administratora, to szkodliwy program ma je podane na
tacy, jesli nie, to moze wykorzysta¢ znane usterki w systemie lub w aplikacjach — na tym
etapie pomoze ograniczenie uprawnien.

Typowymi technikami infekcji sg btedy w przegladarkach internetowych oraz dodatkach do nich,
zwlaszcza we wtyczkach Javy (sprawdz) i Flasha (sprawdz). Dzieki nim potencjalny napastnik jest
w stanie wprowadzi¢ dowolne polecenia i wykonac je z uprawnieniami uzytkownika obstugujgcego
komputer.

Dla unikniecia powtarzajgcych sie zarazen wirusami kluczowe jest wprowadzenie nastepujgcych
zasad:

e ograniczenie dostepu do konta administratora:
o dla uczniéw i nauczycieli tworzymy konta z ograniczonymi uprawnieniami?,
o nie udostepniamy hasta administratora bez potrzeby,
o konto administratora stuzy wytacznie do zarzgdzania systemem,
o wykonywanie wybranych czynnosci administracyjnych w Windows z uzyciem funkgji
Run As’,

e wigczenie automatycznych aktualizaciji:
o w systemie operacyjnym (Aktualizacje Windows),
o we wszystkich programach, ktére majg takg funkcje®;

e instalacja programu antywirusowego:
o wigczenie automatycznego aktualizowania sygnatur wirusow,
o nie korzystamy na state z demonstracyjnych i testowych wersji°.

Opisane powyzej techniki to absolutne podstawy, ktére uszeregowaliSmy wedtug ich waznosci.
Pamietajmy jednak, ze Zzadne z wymienionych zabezpieczen nie ma stuprocentowej skutecznosci
i jedynie wiele warstw zabezpieczen zmniejszy szanse infekcji. Dlatego warto réwniez stosowac
nastepujgce zalecenia:

e Zawsze aktualizujmy przegladarke internetowg do najnowszej wersji. Przeglagdarka
jest na pierwszej linii frontu i pada zawsze jako pierwsza. Nowe wersje przeglgdarek
zawierajg poprawki znanych btedéw i udoskonalone mechanizmy bezpieczenstwa.

e Korzystajmy z baz zlosliwych stron WWW wbudowanych w nowe wersje przeglagdarek
Chrome, Firefox (Google SafeBrowsing) oraz Microsoft Internet Explorer (SmartScreen).

® Takie konta sg domy$lnie zaktadane w Windows Viscie, Windows 7, 8 i 10 oraz w GNU/Linuksie.
W systemie Windows XP trzeba stworzy¢ je po zatozeniu domysinego konta administratora. Instrukcja
dostepna jest np. w serwisie YouTube.

‘w systemach Windows XP nalezy uzy¢ Run As, w Windows Viscie, 7, 8 i 10 funkcji UAC.

° Przegladarki sg najbardziej narazone na ataki ze strony szkodliwych stron internetowych i nalezy
je bezwzglednie aktualizowaé. Funkcje automatycznej aktualizacji majg takze popularne programy typu
Adobe Flash, Adobe Reader, Open Office itp.

® Testowe (ang. evaluation, trial) wersje nawet najlepszych antywiruséw po okresie testowym czesto
wytgczajg funkcje aktualizacji. Antywirus bez aktualizacji jest bezuzyteczny. Jesli nie mozna naby¢ petnej
wersiji, warto wybra¢ produkt, ktéry z zatoZenia jest darmowy. Jesli podejmujemy decyzje o zakupie, kierujmy
sie wynikami niezaleznych testéw skutecznosci, np. AV Comparatives, AV-Test, Virus Bulletin
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e Ochrona przed wykonywaniem danych (ang. Data Execution Prevention, skr. DEP)
wbudowana w Windows XP od wersji Service Pack 2 zmniejsza szanse na wykorzystanie
systemowych luk przez szkodliwe oprogramowanie. Fabrycznie ochrona jest wigczona
tylko dla podstawowych ustug systemowych, nalezy jg wigczy¢ takze dla wszystkich
programéw’.

e W systemie Windows Vista, 7, 8 i 10° pojawity sie zabezpieczenia znacznie skuteczniejsze
niz DEP, sg one jednak domysinie wytgczone. Nalezy je aktywowac z uzyciem darmowego
programu Microsoft EMET®. Jest to prawdopodobnie najskuteczniejsza obecnie
metoda ochrony Windows przed nowymi atakami (tzw. atakami zero-day), darmowa
i o wiele skuteczniejsza niz jakikolwiek antywirus. Tu warto wspomniec¢, ze od 2013 roku
Microsoft w Polsce uruchomit specjalny program licencyjny przeznaczony dla instytuciji
edukacyjnych, obejmujgcy szkoty podstawowe, $rednie i wyzsze.

Przydatne programy:

e Secunia PS| oraz OSI — sprawdzajg Windows i zainstalowane aplikacje pod katem
brakujgcych poprawek. Jest to istotne zwtaszcza w przypadku tych programow, ktore nie
majg wbudowanej funkcji automatycznej aktualizaciji;

e darmowe, w pelni uzyteczne antywirusy: Microsoft Security Essentials, ClamAV'’ oraz
darmowe do uzytku prywatnego - Avast, Avira, BitDefender - instalacja w instytucji wymaga
wykupienia licencji, ale czes¢ z nich oferuje tansze wersje dla placéwek edukacyjnych
(Avast, G Data);

e darmowe ustugi VirusTotal — pozwalajg na przestanie podejrzanych programéw (pierwsza
przeskanuje go przy pomocy ok. 40 roznych antywiruséw, a druga uruchomi w zamknietym
srodowisku i opisze podejrzane zachowania); stosujmy, jesli dostaliSmy podejrzany plik
a nasz antywirus nie zgtasza nic podejrzanego'’;

e CloneZilla - narzedzie do tworzenia obrazéw catego systemu operacyjnego, umozliwiajgce
szybkie jego odtwarzanie na jednym lub wielu komputerach w razie infekcji lub awarii.

" Patrz opis konfiguracji DEP w artykule Microsoft KB875352

8 Zabezpieczenia dostepne w systemach Windows 7 wykraczajg dalece poza zakres tego dokumentu.
Mozna o nich wiecej przeczyta¢ w obszernym poradniku “Zalecenia Microsoftu dla systemu operacyjnego
Windows 7" opublikowanym przez polski CERT. Uzytkownikom i administratorom Windows 10,
CERT.GOV.PL zaleca zapoznanie sie z Przewodnikiem Zabezpieczen systemu Windows 10 dostepnym
w dziale Zalecenia konfiguracyjne/Microsoft Windows

% Zestaw narzedzi rozszerzonego srodowiska ograniczajacego ryzyko (EMET)

% pamietajmy, ze ClamAV umozliwia skanowanie plikéw do dysku, ale nie zapewnia biezacej ochrony
podczas uruchamiania plikow.

M Jest to o tyle istotne, ze wiekszo$¢ antywiruséw, takze tych “renomowanych”, ma problemy

z wykrywaniem wirusow, ktére dopiero co zostaty wpuszczone do sieci. Niektdére z nich wykryjg go po
codziennej aktualizacji, niektorej po kilku dniach - a wtedy bedzie juz zwykle za p6zno. Tego typu pliki
wygenerujg zwykle co najmniej kilka ostrzezen na VirusTotal, a z kazdym dniem ich liczba bedzie rosta
w miare jak zainstalowane w nim antywirusy bedg sie aktualizowac.
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4.3. Jak ochroni¢ ucznia przed niepozgdanymi tresciami

Internet w szkole jest postrzegany jako zagrozenie ze wzgledu na mozliwo$¢ uzyskania przez
uczniow dostepu do tresci nieprzeznaczonych dla dzieci i mtodziezy. Ochrona przed tego typu
zawartoscig jest o tyle ktopotliwa, ze mogg one pojawia¢ sie w bardzo wielu zrédtach (serwisach),
a problematyczne jest samo zdefiniowanie pojecia “nieodpowiednie tresci”.

Stosunkowo fatwo i skutecznie mozna wyeliminowac te, ktére bez watpienia nie powinny pojawiac
sie w wynikach wyszukiwania w Google, jak np. pornografia. Wszystkie popularne wyszukiwarki
wyposazone sg w mechanizmy filtrujgce tego typu wyniki (piszemy o nich nizej).

Zaden z opisanych mechanizméw nie jest w stu procentach skuteczny, a zdeterminowany uczen
moze kazdy z nich obejs¢. Celem dziatan ochronnych szkoty powinno by¢ zatem zapewnienie, by
uczniowie nie napotykali sie¢ na nieodpowiednie tresci przypadkowo, w wynikach
wyszukiwania czy podczas przegladania klipéw wideo (np. w ustugach YouTube czy Vimeo).

Praktycznie niemozliwe jest przy tym uzyskanie pewnosci, ze uczniowie nie natkng sie na
wulgaryzmy lub nawotywanie do przemocy w komentarzach pod artykutami prasowymi na
portalach czy w blogach'.

BEZPIECZNIE W PRACOWNI

www.ulubiona.pl
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12 Nawet takie tresci majg jednak warto$¢ edukacyjng - kazdy portal umozliwia zgtaszanie ich jako niestosownych, co
jest jednym z elementéw aktywnej postawy obywatelskiej. Nie siedzmy i nie czekajmy, az “ktos$” jest skasuje - robmy to
sami.
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Od strony technicznej filtrowanie tresci (ang. content filtering) czy tzw. kontrole rodzicielskg (ang.
parental controls) mozna i nalezy prowadzi¢ w nastepujgcych lokalizacjach:

e na indywidualnych komputerach i tabletach
o zuzyciem specjalnych programow,
oz uzyciem funkcji przegladarek internetowych;

e na poziomie catej sieci:
o zuzyciem filtréw wbudowanych w urzgdzenia sieciowe (routery i firewalle),
oz uzyciem odpowiednich ustawien sieci.

Wiekszos¢ filtréw tresci dziata na dwa sposoby:

e przez analizowanie adresu strony, kitorg faduje uzytkownik (np. youtube.com)
i sprawdzanie jak zostata ona sklasyfikowana przez producenta filtra — nieskuteczne, jesli
strona nie jest w ogdle sklasyfikowana, poza tym wymaga dostepu do aktualnej bazy
klasyfikacji, ktéra jest zwykle ustugg ptatng;

e przez analizowanie tresci strony i sprawdzenie, czy nie zawiera ona stow lub wyrazen
zabronionych; moze prowadzi¢ do niestusznego blokowania stron z btahych powodéw (np.
nazwa “Essex” zawiera zakazane stowo “sex”) — nieskuteczne wobec filméw i tresci
w jezykach nieprzewidzianych przez autoréw narzedzia.

Wybierajagc oprogramowanie do filtrowania tresci nalezy pamietaé, ze jego skutecznosé¢
zalezy przede wszystkim od aktualnosci bazy zawierajacej klasyfikacje poszczegélinych
adresé6w w Internecie. W zwigzku ztym naprawde skuteczne rozwigzania beda miaty
charakter ustugi z subskrypcja iregularnymi, automatycznymi aktualizacjami, a nie
produktu, ktéry kupuje sie jednorazowo. Oczywiscie, mozliwy jest jednorazowy zakup licencji
z wliczonymi w cene aktualizacjami przez jaki$ okres czasu.

W przypadku zakupu komercyjnego narzedzia do filtrowania tre$ci nalezy wzigé pod uwage
nastepujgce kryteria:

e Jakg metode filtrowania obstuguje — badanie tresci czy klasyfikacja adreséw? Najlepiej,
jesli uzywane sg obie.

e Jak duza jest baza sklasyfikowanych adresow i jak czesto jest aktualizowana? Liczba stron
w Internecie jest liczona w miliardach.

e Na ile elastyczne sg kryteria blokowania stron? Najprostsze narzedzia rozrdzniajg jedynie
strony oznaczone jako dobre lub zte, a kryteria definiowania tych ostatnich sg wewnetrzng
sprawg producenta. Narzedzia z najwyzszej potki klasyfikujg miliony stron na jasno
okreslone kategorie (np. “narkotyki”, “pornografia”) i administrator ma petng dowolnosc
w definiowaniu, ktére z nich majg by¢ blokowane.

e Czy narzedzie umozliwia selektywne odblokowywanie stron, ktore =zostaty btednie
sklasyfikowane jako niepozgdane? Bez tego niemozliwe bedzie wejscie na strony, ktére
narzedzie btednie uznato za niepozadane.

e Czy narzedzie umozliwia blokowanie stron, ktére nie zostaty sklasyfikowane? Podobnie jak
wyzej, brak takiej funkciji to luka w ochronie.

e Czy producent oferuje pomoc techniczng i mozliwos¢ zgtaszania btednie sklasyfikowanych
stron?
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Ponizej opisujemy kilka popularnych narzedzi, ktére mozna wykorzysta¢ do filtrowania stron
w szkofach i innych miejscach, w ktorych z komputerow korzystajg osoby niepetnoletnie lub w inny
sposob nieuprawnione do odwiedzania stron o pewnym charakterze.

Lista zawiera dwie grupy aplikacji filtrujgcych — pierwsza to oprogramowanie przeznaczone do
pracy na komputerze uzytkownika, a druga to ustugi sieciowe, ktére analizujg przeptywajgce dane
i sg w stanie zablokowac¢ dostep do podejrzanych lokalizacji niezaleznie od tego, czy przytaczony
komputer wyposazono w odpowiednie narzedzie, czy tez nie (bo na przyktad jest to laptop lub
inteligentny telefon z przeglgdarka przyniesiony przez ucznia).

Oprogramowanie instalowane na komputerach:'

e K9 Web Protection — darmowy filtr tresci dostepny dla systemoéw Windows, Mac OS-a X,
i0OS-a oraz Androida, udostepniany przez firme BlueCoat — jednego z wiodgcych
producentéw korporacyjnych filtrow. Posiada jedng z najbardziej rozbudowanych i czesto
aktualizowanych baz stron oraz rozbudowane funkcje chronigce przed wytgczaniem przez
uzytkownikéw. Catkowicie darmowy.

e Microsoft Family Safety — korzysta z klasyfikacji stron zarzgdzanej przez Microsoft,
darmowej dla uzytkownikéw Windows Visty i 7. Umozliwia filtrowanie gier. Darmowy dla
posiadaczy legalnych licencji Windows 7 i nowszych.

e Google SafeSearch — mechanizm wyszukiwarki Google, darmowy dla wszystkich
uzytkownikow. Zabezpieczenie tatwe do obejscia lub wytgczenia, dos¢ skutecznie chroni
przed przypadkowym zetknieciem z tresciami nieodpowiednimi. Dziata takze w innych
serwisach Google’a, np. YouTube’ie. Analogiczne ustawienie istnieje w wyszukiwarce
Microsoftu i nazywa sie Bing SafeSearch.

e Polskie programy Cenzor i Straznik Ucznia, ukierunkowane gtéwnie na rynek edukacyjny
i domowy, ze stosunkowo niedrogimi licencjami dla szkét. Dobrze dostosowane do
specyfiki jezyka polskiego, stosunkowo tatwe do obejscia.

Narzedzia dziatajgce na poziomie sieci:

e SafeDNS oraz OpenDNS FamilyShield — ustugi dziatajgca na poziomie systemu nazw
domenowych (ang. Domain Name System, skr. DNS), chronigca zaréwno przed stronami
dla dorostych jak i stronami zawierajgcymi wirusy itd"*.

e DansGuardian — darmowy system filtrujgcy dla systemu GNU/Linux, zintegrowany
z serwerem posredniczgcym (ang. proxy), a wiec przeznaczony do instalacji na serwerach
stuzagcych jako zapora i brama do Internetu. Ma wbudowane filtrowanie stow kluczowych
oraz mozliwos¢é wprowadzania klasyfikacji stron, ktére sg dostepne komercyjnie. Wymaga
obstugi przez administratora zaznajomionego GNU/Linuksem. Trudny do obejscia, jesli jest
to jedyna brama do Internetu w szkolnej sieci.

13 Pamietajmy, ze wiekszos¢ programéw instalowanych na komputerach uczniéw moze zosta¢ stosunkowo
tatwo wytgczona i w Internecie mozna znalez¢ mnéstwo poradnikdw obchodzenia popularnych w polskich
szkotach programéw. Istniejg specjalne strony stuzgce jako “posrednicy” do tadowania innych
zablokowanych stron - np. nkac.pl.

“ Cata konfiguracja obu ustug sprowadza sie do przestawienia na komputerach irouterze adreséw
serwerow domenowych na wskazane przez kazdego z operatoréw. Ustuga zablokuje odwotania do stron
o nazwach sklasyfikowanych jako strony pornograficzne lub niebezpieczne, ale takze do stron stuzgcych
obchodzeniu filtra (w tym wymieniony powyzej nkac.pl).
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e UTM (ang. Unified Threat Management) — najskuteczniejsze i najbardziej rozbudowane, ale
rownoczesnie kosztowne narzedzie. Sg to urzgdzenia stawiane na styku miedzy Internetem
a siecig lokalng, zapewniajgce funkcje zapory sieciowej (ang. firewall), systemu wykrywania
wilaman, antywirusa, filtra tresci niepozgdanych itd. Koszt jednostkowy zaczyna sie od kilku
tysiecy ztotych, ale w duzych sieciach rozwigzanie takie moze sie szybko zwroci¢ ze
wzgledu na wysokg skutecznos¢ oraz nizsze koszty obstugi niz przy zabezpieczeniach
instalowanych na kazdym z komputeréw oddzielnie®.

Wiekszos¢ narzedzi sieciowych mozna tgczy¢ z oprogramowaniem ochronnym dziatajgcym
na komputerach w celu zwiekszenia skutecznosci.

15 Goraco polecamy projekt OpenWRT. Jest to specjalizowana wersja Linuksa, przeznaczona do instalacji w
popularnych urzadzeniach sieciowych (routerach, AP) zamiast oryginalnego oprogramowania. Dla
OpenWRT jest dostepne mndstwo modutdw dodatkowych, umozliwiajgcych przerobienie AP za kilkaset
ztotych na zaawansowang zapore sieciowg, router, brame VPN, filtr treSci czy serwer plikéw zastepujgcy do
pewnego stopnia profesjonalne UTM.
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Sieci bezprzewodowe (WiFi) sg obecnie standardowg technologig sieci komputerowych, szybko
wypierajgcg tradycyjne sieci kablowe (bazujgce na standardzie Ethernet). Gtéwng ich zaletg jest
brak koniecznosci umieszczania kosztownego okablowania, co jest problemem zwiaszcza
w instytucjach zajmujgcych budynki zabytkowe. Wiele wspofczesnych urzadzern w ogole nie ma
gniazd sieci kablowej i moga tgczyc sie z Internetem gtéwnie przez WiFi.

Najczesciej spotykanym uktadem jest podigczenie bezprzewodowego urzgdzenia dostepowego
(ang. Access Point, skr. AP) bezposrednio do sieci lokalnej (LAN), tak by osoby uprawnione
do korzystania z WiFi miaty dostep do szkolnych zasobow. W takim przypadku zagrozenie jest
oczywiste — dostep do sieci musi by¢ wilasciwie zabezpieczony. Na szczescie wiekszos¢
dostepnych na rynku urzgdzen, nawet tych najtanszych, zapewnia wystarczajgcy poziom
bezpieczenstwa — wystarczy je poprawnie skonfigurowac.

5.1. Konfiguracja
Kluczowe dla bezpieczenstwa sieci WiFi sg nastepujgce parametry konfiguracyjne:

e Szyfrowanie potaczen bezprzewodowych. Nalezy zawsze wigczac¢ szyfrowanie WPA2 lub
WPA. Nie nalezy w ogole udostepnia¢ sieci nieszyfrowanych (otwartych — ang. open
i wspotdzielonych — ang. shared). Nigdy nie nalezy wiacza¢ szyfrowania WEP, gdyz jest
ono stabe izlamanie go zajmuje kilka-kilkanascie minut. W warunkach laboratoryjnych
zajeto to trzy i pot:

[endless] 1! key:
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tamanie hasta WEP. Fot. Pawet Krawczyk.

e Obie zalecane metody (WPA2 i WPA) sg bezpieczne, ale tylko jesli bedziemy uzywac
dobrego hasta. WiFi to sie¢ radiowa wiec podczas kazdego logowania nowego
uzytkownika zaszyfrowane hasto jest widoczne dla wszystkich nastuchujgcych
komputerobw w zasiegu sieci. tamanie tak przechwyconych komunikatow za pomocag
wyczerpujgcego przeszukiwania (ang. brute-force), ktére jest o wiele trudniejsze niz
tamanie WEP, ale w przypadku prostych haset jak najbardziej mozliwe. W warunkach
laboratoryjnych ztamanie hasta WPA2 sktadajgcego sie z oSmiu cyfr zajeto autorowi okoto
kwadransa. Nalezy tutaj zatem stosowa¢ wszystkie zasady opisane w rozdziale o hastfach.

e Warto upewni¢ sie, ze AP pracuje na najnowszym oprogramowaniu (ang. firmware).
W urzadzeniach popularnych producentéw - m.in. D-Link (aktualizacie) i TP-Link
(aktualizacje) - wykrywano w przesztosci tylne furtki (ang. backdoor), ktére umozliwiaty
przejecie kontroli nad siecig.

e Zawsze wyltaczaj funkcje WPS (ang. Wi-Fi Protected Setup). Miata ona w zatozeniu stuzy¢
tatwemu podtaczaniu nowych urzgdzen do sieci, ale zawiera powazny btgd umozliwiajgcy
ztamanie hasta do sieci w ciggu kilku godzin.

5.2. Dobre praktyki

W przypadku wigkszych instytucji zalecane jest uruchamianie dwéch sieci bezprzewodowych —
pierwszej, przeznaczonej do uzytku wewnetrznego i podtgczonej do sieci lokalnej (a przez nig do
Internetu), oraz drugiej dla gosci. Ta ostatnia jest podtgczona do Internetu, ale juz nie do sieci
lokalne.

W przypadku sieci bezprzewodowych majgcych potgczenie z siecig lokalng szkoty zalecane jest
podtgczanie ich przez zapore sieciowg (ang. firewall) oraz wykorzystanie indywidualnych danych
do logowania (nazwa uzytkownika i hasto) dla kazdego uzytkownika.

Sie¢ dla gosci (np. rodzicow lub osdb korzystajgcych z pomieszczen wynajmowanych przez
szkote) nie powinna mie¢ zadnego potaczenia z siecig lokalng — daje ona po prostu dostep
do Internetu. Powinna by¢ ona réwniez szyfrowana a wspdlne dla wszystkich hasto mozna
udostepnia¢ uprawnionym osobom np. za posrednictwem tablicy ogtoszen, informacji na recepcji

itp.

Spotykane jest réwniez rozwigzanie typu Hotspot, w ktérym sama sie¢ bezprzewodowa jest
catkowicie otwarta (dostepna bez hasta), ale dostep do Internetu wymaga juz zalogowania sie na
stronie internetowej. Rozwigzanie to jest niezalecane, poniewaz sie¢ taka jest pozbawiona
szyfrowania, co z kolei naraza jej uzytkownikdéw na podstuchiwanie i ataki typu MITM.

Pod zadnym pozorem nie nalezy udostepniaé sieci pozbawionych catkowicie szyfrowania i kontroli
dostepu. W przeciwnym razie sie¢ zostanie szybko wykorzystana jako darmowy dostep do
Internetu przez okolicznych mieszkancéw ifirmy, a w przypadku ewentualnych przestepstw
dokonywanych za jej posrednictwem pierwszym podejrzanym bedzie operator — czyli szkofa.
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6. Szkolne zasoby w sieci

Praktycznie wszystkie szkoty majg wiasne strony internetowe, a potowa z nich umieszcza réwniez
swoje dane na stronach firm trzecich — na przyktad w $wiadczonych jako ustugi tzw. dziennikach
internetowych. We wszystkich przypadkach istnieje realne ryzyko, ze osoby z zewnatrz znajdg
w serwisach btedy programistyczne i wykorzystajg je z niekorzystnymi konsekwencjami dla szkoty.
W najlepszym przypadku bedzie to wandalizm, np. umieszczenie na szkolnej stronie wulgaryzmow
lub haset politycznych, a w najgorszym kradziez danych osobowych lub inne ataki skutkujgce
wymiernymi stratami finansowymi.

6.1. Strona internetowa szkoty

Bezpieczehstwo stron internetowych szkoty nalezy planowaé od samego poczatku, przed
podjeciem jakichkolwiek innych dziatan. Nie jest to szczegdlnie skomplikowane i wigkszo$¢ osdb,
ktére potrafig programowaé bez problemu przyswoi opisane ponizej zasady. (Wiekszo$¢ wikaman
na strony WWW ma miejsce w instytucjach, ktére nie znaty przedstawionych zasad).

Przystepujgc do budowy wiasnej strony internetowej nalezy zada¢ sobie nastepujgce pytania:

1. Czy wiemy w jaki sposéb programowacé bezpiecznie w wybranej technologii? Wiekszos¢
putapek programistycznych skutkujgcych pdzniej wiamaniami to btedy oczywiste i fatwe do
unikniecia, pod warunkiem, ze sie o nich wie.

2. Samo uruchomienie strony to dopiero poczatek pracy. Czy jest wyznaczona osoba
odpowiedzialna za pdzniejsze utrzymanie serwera i strony? Oprogramowanie serwera
obstugujgcego strone musi by¢ bezwzglednie aktualizowane — co najmniej w cyklu
miesiecznym. Serwer pozostawiony sam sobie z pewnoscia padnie ofiarg
wlamywaczy.

3. Czy testujemy bezpieczenstwo naszej strony? Powinnismy to zrobi¢ co najmniej raz, tuz
przed jej umieszczeniem w Internecie i oficjalnym uruchomieniem. Testy nalezy powtarzac
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przynajmniej raz na kilka lat, ze wzgledu na pojawiajgce sie nowe ataki wymierzone
w aplikacje WWW'®.

Zarzadzanie bezpieczenstwem stron umieszczanych w Internecie przez szkote nie musi by¢
procesem kosztownym. Niezaleznie od tego, czy jest ono realizowane sitami nauczycieli, uczniéw,
wyspecjalizowanej kadry, czy zlecane zewnetrznej firmie, przestrzeganie kilku prostych zasad
pozwoli unikngé problemow w przysztosci.

6.2. Zamawiac czy budowac¢ wtasnymi sitami?

Wiekszos¢ szkot ma strony WWW, a nawet kompletng infrastrukture komputerowa, zbudowang
sitami wlasnymi pracownikéw, uczniéw irodzicow. Jest to rozwigzanie najtansze i pozwalajgce
maksymalnie wykorzystac¢ dostepny sprzet, czesto uzywany, odkupiony od firm i innych instytuciji.

Samodzielna budowa strony internetowej przez szkolng wspédlnote jest doskonatg metodg
budowania kompetencji technicznych, ktore pdzniej procentujg w zyciu zawodowym. Poniewaz do
pracy biorg sie jednak amatorzy, moze to by¢ proces dtugotrwaty, a efekt niekoniecznie musi
odpowiadac oczekiwaniom.

Zalety Wady

e Niski koszt kapitatowy — gtdwnym e Stworzenie funkcjonalnej i dobrze
naktadem jest czas poswiecony wygladajgcej strony moze zajaé sporo
nauczycieli i uczniow; czasu;

e przyswajanie nowych kompetenciji e strona moze zawierac liczne btedy
takich jak zarzgdzanie projektami, i podatnosci na zagrozenia;
praca w zespole, programowanie,
tworzenie stron WWW; e trudne okreslenie jednoznacznych

wymagan funkcjonalnych

e mozliwosé wielokrotnych zmian, i jakosciowych.
budowania prototypow i dowolnego
rozszerzania oraz dopasowywania
do potrzeb szkoty.

Zlecajac wykonanie strony na zewnatrz unikamy czaso- i pracochtonnego procesu uczenia sie
nowych technologii, w zamian dostajgc konkretny produkt — dziatajgcg witryne. Dziafa tutaj jednak
zasada, ze zamawiajacy dostaje to, co sobie zamdwit. Wiele instytucji ma problemy z poprawnym
opisaniem wymagan funkcjonalnych, nie méwigc juz o jakosciowych (w tym i bezpieczenstwa).

16 Bezpieczenstwo strony internetowej nie zalezy wytgcznie od kodu HTML, w ktérym zostata napisana oraz
aplikacji, ktéra jg obstuguje. Wprowadzanie do przegladarek nowych funkcji jezyka HTML skutkuje
pojawianiem sie nowych metod ataku nawet na stronach, ktére wczesniej byty bezpieczne.
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Zalety Wady
e Funkcjonalna i dobrze wygladajgca e Koniecznos¢ wydatkowania od Kilku
wersja strony dostepna w ustalonym do kilkudziesieciu tysiecy ztotych
terminie; na stworzenie strony;
e mozliwos¢ egzekwowania wymagan e koniecznos¢ jednorazowego,
jakosciowych i funkcjonalnych. precyzyjnego opisania wymagan

funkcjonalnych i jakosciowych;

e strona moze nadal zawiera¢ btedy
i podatnosci na zagrozenia;

e samo zamowienie witryny bez umowy
na jej utrzymanie i przy braku
kompetentnych os6b wewnatrz
instytucji gwarantuje, ze po kilku
latach strona bedzie podatna na ataki.

Podsumowujgc, zatrudnienie zewnetrznej firmy zwieksza prawdopodobienstwo uzyskania produktu
wysokiej jakosci, ale w zadnym wypadku go nie gwarantuje. Rynek ten jest wcigz stosunkowo
niedojrzaty, brak jest na nim utrwalonych standardéw jakos$ci czy opisu wymagan projektowych.

Zamawiajgcy musi wiedzie¢ czego chce i musi by¢ w stanie poprawnie to nazwaé oraz opisac.
Jedli takich umiejetnosci nie mamy, to mozemy poszuka¢ gotowego produktu, ktéry mniej wiecej
bedzie odpowiadat naszym potrzebom. Jesli wymagamy produktu dostosowanego do naszych
potrzeb, to nalezy zamdwienie zrealizowaé dwuetapowo:

e Najpierw zamawiamy ustuge polegajgcg na analizie potrzeb i przetozeniu ich na jezyk
projektéw informatycznych oraz dokumentoéw przetargowych (SIWZ).

e Na tej podstawie zamawiamy wiasciwy system informatyczny. Podmioty wykonujgce oba
zamowienia powinny by¢ od siebie niezalezne.

e Podmiot sporzadzajgcy dokumentacje warto rowniez poprosi¢ o konsultacje i obecnosc
przy odbiorze ukonczonego produktu.

Dalej skupiamy sie na typowych projektach informatycznych w edukacji — kazdy z nich ma wtasng
specyfike.

Strony internetowe szkot spetniajg najczesciej role informacyjng — stanowig publicznie dostepng
witryne ogtoszeniowg, zawierajgcg dane kontaktowe, kalendarze, aktualnosci czy zdjecia
z uroczystosci.

Witryny tego typu od strony technicznej dziatajg najczesciej w oparciu o oprogramowanie
do zarzgdzania zawartoscig (ang. Content Management System, skr. CMS). Nazwg tg okresla sie
aplikacje internetowe, ktérych gtéwng funkcjg jest zarzgdzenie publikacjg stron w réznej postaci.
W edukacji dominujg aplikacje, ktére sg wolnym oprogramowaniem (ang. free software) lub takie,
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dla ktérych dostarczono kod zrédiowy (ang. open source)". Jesli chodzi o jezyki programowania to
dominuje PHP, ktéry jest stosunkowo tatwy w nauce i elastyczny. Jest to takze jezyk, ktory dzieki
swojej elastycznosci wybacza wiele btedéw popetnianych przez niedoswiadczonych programistow.
Niestety, ma to powazne konsekwencje dla bezpieczenstwa stron WWW, gdy juz zostang

opublikowane w Internecie.

Zeby doszlo do ingerencji w tresé strony musi doj$¢ do przejecia kontroli nad panelem
administracyjnym, aplikacjg zarzadzania trescig lub samym systemem operacyjnym serwera.

Ponizsza tabela zawiera zalecenia dla administratorow stron WW\W:

Ryzyko

Przyczyna

Zabezpieczenia

Przejecie kontroli nad
panelem administracyjnym.

Stabe hasta.

Stosuj silne hasta.

Przejecie kontroli
nad aplikacjg CMS.

Nieznane wczesniej btedy
w CMS, ktdre nie zostaty
zatatane na czas.

tatwe do znalezienia btedy
w samodzielnie napisanej
aplikaciji

Regularnie czytaj aktualne
ogtoszenia o nowych lukach
w aplikacji CMS'® | poprawiaj
btedy natychmiast po ich
znalezieniu.

Przejecie kontroli nad
systemem operacyjnym
serwera.

Brak aktualizacji systemu
operacyjnego.

Zawsze wigczaj
automatyczne aktualizacje
w systemie operacyjnym
serwera.

" Do popularnych darmowych CMS-6w nalezg Drupal, WordPress i Joomla (wszystkie w jezyku PHP).

Systemem tej klasy jest tez Microsoft SharePoint (komercyjny) oraz darmowe Windows SharePoint Services

(programowane w ASP.NET).

18 Kazdy szanujacy sie projekt CMS prowadzi liste z informacjami o nowych btedach: Drupal, Joomla.
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6.3. Dziennik elektroniczny i inne internetowe serwisy transakcyjne

Z punktu widzenia swiadczonych funkcji serwisy internetowe mozemy podzieli¢ na informacyjne
i transakcyjne. Te pierwsze sg z zasady dostepne dla wszystkich — zawierajg ogdlnodostepne
informacje i ogtoszenia. Serwisy transakcyjne sg dostepne dla uprawnionych uzytkownikéw i stuzg
do wykonywania okreslonych operacji.

Najprostszym przyktadem serwisu informacyjnego jest publiczna strona szkoty. Jesli strona ta
bedzie zawiera¢ specjalny panel administracyjny, to ta czes¢ serwisu bedzie przyktadem czesci
transakcyjnej. Serwisem transakcyjnym bedzie rowniez osobny dziennik internetowy, system
obiegu dokumentéw czy serwis dostepu do skrzynek poczty elektroniczne;j.

Rozréznienie to ma doéc¢ istotne konsekwencje z punktu widzenia skutkéw ewentualnego
wilamania i zwigzanych z nim strat.

Serwis informacyjny Serwis transakcyjny
e Zmiana tresci strony, e Woyciek danych,
e szkody wizerunkowe. e szkody finansowe, umowne i karne.

Jak widaé, utrzymanie serwiséw transakcyjnych wiaza si¢ ze znacznie wigkszymi
potencjalnymi stratami niz utrzymanie prostego serwisu informacyjnego.

Ze wzgledu na to, ze dzienniki internetowe zyskujg obecnie popularnosc i jest to oprogramowanie
praktycznie zawsze zamawiane w firmach zewnetrznych, nalezy zwréci¢é szczegélng uwage na
poprawne okreslenie wymagan bezpieczenstwa w stosunku do tych serwiséw.

W przypadku stron zamawianych u zewnetrznych dostawcow zamawiajgcy musi wprost wskazac
pewne wymagania zwigzane z bezpieczehstwem. Ponizej prezentujemy najwazniejsze i absolutnie
konieczne — “serwis” oznacza catos¢ stron sktadajgcych sie na dang witryne internetowg wraz
Z oprogramowaniem, a “strony” oznaczajg jego pojedyncze podstrony.

e Wykonawca stosuje dobre praktyki bezpiecznego programowania itworzenia
oprogramowania, takie jak OWASP Development Guide (2005), Microsoft SDL
lub réwnowazne.

e Wykonawca stosuje dobre praktyki bezpieczenstwa dla wybranej platformy
programistycznej, udostepnione przez producenta lub spotecznos¢ programistéw, takie jak
OWASP Developer Cheatsheets dla danej platformy.

e Serwis jest, wedle najlepszej wiedzy wykonawcy, odporny na ataki przeciwko aplikacjom
sklasyfikowanym w WASC Threat Classification, NIST Common Weakness Enumeration
(CWE) lub réwnowaznych klasyfikacjach oraz stosuje zabezpieczenia rekomendowane
przez OWASP Application Security Verification Standard.

e Serwis zawiera liste stron wytgczonych zindeksowania przez wyszukiwarki zgodng
z Robots Exclusion Standard (robots.txt), zawierajagcg co najmniej adresy stron
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zastrzezonych do uzytku oséb uprawnionych w danym serwisie®.

e Odpornos¢ na ataki jest potwierdzona =z uzyciem testu penetracyjnego lub skanu
bezpieczenstwa serwisu, przeglagdu Ilub skanu kodu zrédtowego oprogramowania
wykonanego przez osoby inne niz zesp6t projektujgcy i tworzacy dany serwis.

e Ustuga pomocy technicznej lub gwarancji na dany serwis obejmuje réwniez bezzwtoczng
instalacje poprawek btedéw bezpieczenstwa opublikowanych lub zgtoszonych wykonawcy.

Powyzsze wymagania majg charakter wytycznych, ktére nalezy dostosowa¢ do specyfiki
zamawianego serwisu oraz specyfiki polskiego prawa zaméwien publicznych, zgodnie
z wytycznymi do zamawiania systemow informatycznych opublikowanymi przez Urzad Zamoéwien
Publicznych.

W 2012 roku weszio w zycie rozporzgdzenie w sprawie Krajowych Ram Interoperacyjnosci (Dz. U.
2012, poz. 526), ktére w rozdziale |V, zawiera wykaz wymagan wobec systemow
teleinformatycznych instytucji publicznych. Sg to wymagania zgodne z najlepszymi praktykami
inzynierskimi, wymienionymi takze w tym poradniku, licznie odwotujgce sie do krajowych
i miedzynarodowych standardéw branzowych. Na szczegdlng uwage =zastugujg wymagania
dotyczace bezpieczenstwa oraz dostepnosci serwiséw dla oséb niepetnosprawnych®.

Rynkowa oferta dla instytucji chcacych utrzymywac swoje strony w Internecie jest bardzo bogata.
Typowymi ustugami sg:

e Serwer wirtualny (VPS) — maszyna wirtualna z wybranym przez zamawiajgcego systemem
operacyjnym, dziatajgca w ramach fizycznego serwera, wspoétdzielona z wieloma innymi
uzytkownikami. Z punktu widzenia uzytkownika VPS jest catkowicie autonomicznym
systemem operacyjnym, jednak izolacja od innych maszyn wirtualnych ma charakter
wytgcznie logiczny, a nie fizyczny.

e Serwer dedykowany — fizyczny komputer umieszczony w serwerowni dostawcy,
przydzielony na wylgcznos¢ zamawiajgcemu. lzolacja od serweréw innych klientow
ma charakter fizyczny.

e Chmura obliczeniowa — wyzsza forma wirtualizacji, do ktorej klient taduje wytgcznie
aplikacje i nie ma dostepu do systemu operacyjnego serwera. Chmury obliczeniowe oferujg
w standardzie proste ustugi bazodanowe, a optacie podlega np. maksymalna liczba
proceséw (uruchomionych jednoczesnie programow), miejsce na dysku lub ruch sieciowy
generowany przez aplikacje.

Wszystkie wymienione ustugi sg oferowane przez licznych dostawcéw krajowych i zagranicznych,
w Unii Europejskiej i poza nig. Rozpieto$¢ cen jest bardzo duza ipozwala znalez¢ dostawce
dostepnego dla instytucji praktycznie z kazdym budzetem i potrzebami.

"% Kontrola wiasciciela strony nad wyszukiwarkami internetowymi czesto bywa lekcewazona. Tymczasem to
wiasnie wyszukiwarki sg najczesciej pierwszym narzedziem, przy pomocy ktérego intruzi wyszukujg ofiary.
Warto zaznaczy¢, ze wyszukiwarki przez jaki$s czas utrzymujg w pamieci podrecznej kopie zindeksowanych
stron, nawet jesli usunieto je z oryginalnego serwisu (GIODO przypomina jak zabezpiecza¢ serwisy przed
wyciekiem). Najprostszg metodg jest stworzenie pliku robots.txt; zalecane jest tez zarejestrowanie strony
w ustugach Google Webmaster Tools i Bing Webmaster Tools.

% \Wymagania sa oparte o miedzynarodowy standard Web Content Accessibility Guidelines (WCAG) 2.0,
przystepnie podsumowany na stronie projektu DostepneStrony.pl.
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Wybdr odpowiednich metod ma istotne znaczenie z punktu widzenia bezpieczenstwa. W kazdym
przypadku kto$ — albo wtasciciel serwisu, albo platformy hostingowej — musi by¢ odpowiedzialny za
bezpieczenstwo ustugi i przetwarzanych oraz magazynowanych z jej udziatem danych, ale zakres
tej odpowiedzialnosci moze by¢ rézny. W przypadku serwera lokalnego sprawa jest jasna — jego
wiascicielem i operatorem jest szkota.

Gdy mamy do czynienia z utrzymywaniem serwisu na serwerze zewnetrznym, odpowiedzialno$¢
nie jest juz tak jednoznaczna i jej konkretny zakres musi wynika¢ z umowy:

e Kto odpowiada za tworzenie kopii zapasowych oprogramowania serwera, aplikacji i bazy
danych?

e Jaka jest czestotliwos¢ ich tworzenia?

Kto odpowiada za ich odtworzenie w razie awarii?

e Po jakim czasie od wystgpienia awarii dane zostang odtworzone, a serwis przywrocony do
stanu poprzedniego?

e Kto odpowiada za instalowanie aktualizacji systemu operacyjnego?

e Jak szybko po publikacji uaktualnien przez producenta zostang one zainstalowane?

e Jakie gwarancje daje dostawca, jesli chodzi o bezpieczenstwo fizyczne serweréw?

Serwisy utrzymywane w chmurze obliczeniowej nalezy traktowac¢ podobnie jak utrzymywane na
zewnetrznych serwerach hostingowych, z kilkoma réznicami. Operatorzy chmur oferujg zwykle
kilka standardowych abonamentow, w ktorych opisane wyzej warunki sg z géry okreslone.

Jesdli w danej aplikacji chcemy przetwarza¢ dane osobowe w postaci jawnej, to musimy miec
mozliwos¢ okredlenia geograficznej lokalizacji danych. W przypadku chmur moze to byé
utrudnione.

W praktyce dane wrazliwe utrzymywane sg wytgcznie na serwerach fizycznych bedgcych
w wylgcznej dyspozycji wiasciciela, czyli w jego wiasnej serwerowni. Dane mniej wrazliwe mozna
przechowywac i przetwarza¢ na serwerach dedykowanych pod warunkiem zawarcia w umowie
z dostawcg odpowiednich gwarancji dotyczacych dostepu do serweréw izawartych na nich
danych. Dane jawne mozna z powodzeniem przetwarzaé na serwerach wirtualnych iw tzw.
chmurach.

W 2016 Najwyzsza lzba Kontroli opublikowata “Podrecznik kontroli systemow informatycznych”.
Jest to obszerny dokument niezwykle przydatny dla oséb nie tylko kontrolujgcych, ale takze
zamawiajgcych i projektujgcych systemy informatyczne dla sektora publicznego.
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/ Stosuje dobre praktyki bezpiecznego u \-’1

programowania

/ Stosuje dobre praktyki bezpieczenstwa
platformy

/ Serwis jest odporny na ataki przeciwko aplikacjom

/ Przeprowadzono testy penetracyjne
/ Przeprowadzono audyt

/ Ustuga pomocy technicznej lub gwarancja obejmuje
instalacje poprawek bezpieczenstwa
/ Robi kopie zapasowe aplikacji, bazy danych i serwera
/ Podany czas odtworzenia
/ Dba o bezpieczenstwo fizyczne serwera
CUCE e

6.4. Dziatania profilaktyczne

Testy bezpieczenstwa pozwalajg na wykrycie inaprawienie usterek bezpieczenstwa zanim
aplikacja zostanie udostepniona szerszej publicznosci. Na tym jednak nie koniec — nowe biedy sg
czesto odkrywane juz w trakcie eksploatacji ustugi. Nie muszg to by¢ luki w samej stronie WWW
(ktére powinny by¢ znalezione w testach), mogg to by¢ usterki w systemie operacyjnym
i komponentach uzywanych do budowy serwisu. Dlatego bezpieczenstwo ustugi musi miec
charakter wielopoziomowy.

Warto zapamietacC kilka zasad, ktére minimalizujg ryzyko wystepowania incydentéw zwigzanych
z bezpieczenstwem:

e W przypadku systemdéw operacyjnych i innego oprogramowania dziatajgcego na serwerach
stosujemy dokfadnie te same zasady, o ktérych pisaliSmy w rozdziale 4. Kluczowe sag
czeste aktualizacje oraz dodatkowe zabezpieczenia na poziomie systemu operacyjnego,
takie jak EMET dla Windows czy AppArmor dla GNU/Linuksa.

e Ustawmy silne hasta do paneli administracyjnych. W styczniu 2012, gdy doszto do
wiamania na strone Kancelarii Prezesa Rady Ministréw, wtamywacze ujawnili, ze dostep do
panelu administracyjnego mozliwy byt dzieki nazwie uzytkownika admin i hastu admin1 —
nie powtérzmy tego btedu.

e Zarejestrujmy strone w darmowych ustugach zwigzanych z bezpieczenstwem:

o Google Webmaster Tools oraz Bing Webmaster Tools — panele administracyjne
popularnych wyszukiwarek. Dajg znacznie wiekszg kontrole nad wynikami

wyszukiwania dla utrzymywanych stron. Rejestracja strony pozwoli na przyktad
szybko usungé¢ z wynikéw wyszukiwania niefortunnie opublikowane danych.
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o CloudFlare — ustuga ochrony stron przed przecigzeniem iatakami, zwtaszcza
zagrozeniami blokada ustug (ang. denial-of-service, skr. DoS) irozproszona
blokada ustug (ang. distributed-denial-of-service, skr. DDoS) réwniez pozwala
korzystac z darmowego wariantu. CloudFlare nie wymaga instalacji
oprogramowania na serwerze, a wdrozenie polega na podmianie serweréw DNS
przypisanych stronie WWW obejmowanej ochrong. Dla CloudFlare’a dostepnych
jest wiele rozszerzen zapewniajgcych dodatkowg ochrone, np. darmowa wersja
Dome9.

e Skorzystajmy z darmowych narzedzi chronigcych serwery WWW i dziatajgce na nich
aplikacje:

o ModSecurity — zaawansowana, bezptatna zapora aplikacyjna przeznaczona dla
serwiséw webowych dziatajgcych pod kontrolg serwera Apache;

o URLScan — zapora aplikacyjna wspotpracujgca z serwerem Microsoft IIS.

6.4.1. Kopie zapasowe zasobow

Awarie sprzetu komputerowego i nosnikéw danych sa zjawiskiem nieuniknionym. Dochodzi
do nich w wyniku zdarzen losowych (pozary, zalania, burze), zuzycia sprzetu jak i wad powstatych
w procesie produkgcji?’.

Zachowanie elementarnych zasad bezpieczenstwa opracowanych w ramach badan nad ciggtoscig
dziatania (ang. business continuity) pozwala na uniknigcie negatywnych konsekwencji awarii.

e Kopie zapasowe tworzone na nosnikach lokalnych. Zaréwno systemy Windows jak
i Mac OS X (Time Machine) umozliwiajg automatyczne zapisywanie kopi zapasowych
danych uzytkownika na zewnetrznych nosnikach. Dobrym rozwigzaniem przy pracy
zespotowej jest tez korzystanie z foldera sieciowego fizycznie znajdujgcego sie na
serwerze plikdw. Oczywiscie, serwer plikdbw musi réwniez by¢ regularnie zapisywany do
kopii zapasowych.

o Kopie zapasowe w chmurze. Bardzo popularne obecnie rozwigzania tego typu
umozliwiajg automatyczne kopiowania wszystkich plikéw ze wskazanego folderu do foldera
sieciowego utrzymywanego w chmurze obliczeniowej. Folder ten mozna nastepnie
powiela¢ na dowolnej liczbie komputerow.

Najpopularniejszy serwis ostatniego typu, czyli Dropbox budzi jednak watpliwosci z punktu
widzenia bezpieczenstwa i ochrony danych osobowych, poniewaz operator serwisu moze uzyskac
dostep do przesytanych tam danych.

Zasady tworzenia kopii zapasowych muszg byc¢ jasno opisane w polityce bezpieczenstwa. Jeszcze
wazniejsze jest jednak cykliczne ich testowanie - czy nadal jestesmy w stanie odtworzy¢ pliki
z kopii zapasowej, czy tez moze przez kilka miesiecy nie byty one poprawnie zapisywane np.
z powodu awarii nosnika?

21 Wedtug badan przeprowadzonych przez Google w 2007 roku niemal 2% nowych dyskow ulegata awarii po
roku pracy, zas po trzech latach przestawato dziata¢ juz prawie 9%.
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6.5. Obowigzki prawne

Ustawa o ochronie danych osobowych nakfada na instytucje przetwarzajgce dane osobowe — w tej
liczbie takze szkoly idane uczniow — szereg obowigzkéw zwigzanych zich nalezytym
zabezpieczeniem.

Z punktu widzenia bezpieczehnstwa obowigzki te nie powinny stanowi¢ dla nikogo szczegolnego
zaskoczenia. Sg one jawnym, sformalizowanym ustanowieniem zasad dobrze znanych w branzy
bezpieczenstwa. W szczegodlnosci nalezy zadbaé o poufnos¢ przetwarzanych danych osobowych
Z uzyciem:

e Srodkéw organizacyjnych zgodnie z zasadg wiedzy koniecznej — dostep do danych
wrazliwych powinny mie¢ tylko osoby, ktorym ten dostep jest niezbedny ze wzgledu
na wykonywane obowigzki — nalezy wiec opisa¢ procedury:

o przyznawania dostepu,
o odbierania dostepu (np. w razie zwolnienia lub przeniesienia do innego dziatu),
o cyklicznego weryfikowania listy uprawnionych oséb;

e uwierzytelnienie uzytkownikow majgcych dostep do danych — na przyktad z uzyciem nazwy
uzytkownika i hasta, albo odpowiednich uprawnien dostepu w systemie operacyjnym;

e szyfrowania danych osobowych oraz haset przesylanych przez sie¢, np. z uzyciem
protokotu HTTPS, jesli chodzi o serwisy internetowe.

Przydatne odno$niki:

e GIODO: Opis srodkow technicznych i organizacyjnych zastosowanych w celach
okreslonych w art. 36—39 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych,
e GIODO: Ochrona prywatnosci w systemach teleinformatycznych.

W 2009 roku weszta w zycie nowelizacja europejskiej dyrektywy o prywatnosci (2009/136/WE), co
skutkowato koniecznoscig nowelizacji polskiego prawa telekomunikacyjnego. W rezultacie od 2013
roku operatorzy polskich stron sg zobowigzani do przedstawiania odwiedzajgcym szczegétowej
informacji o danych zapisywanych przez strone w ich przeglgdarkach (tzw. ciasteczkach — ang.
cookies®).

Konkretny sposob realizacji tego obowigzku jest réznie interpretowany. Wiekszos¢ stron
komercyjnych dla uniknigcia ewentualnych sporéw interpretacyjnych wyswietla wyrazne okno
z informacjami o stosowaniu ciasteczek, zastaniajgce czes$¢ strony iwymagajgce kliknigcia.
Z drugiej strony wiekszos¢ stron rzgdowych realizuje ten obowigzek przez umieszczenie dobrze

2 pawet Krawczyk, “Cookies - niedzwiedzia przystuga”, Computerworld, 27 kwietnia 2012.

33


https://edugiodo.giodo.gov.pl/file.php/1/REJ/REJ_R06_05.html
https://edugiodo.giodo.gov.pl/file.php/1/REJ/REJ_R06_05.html
http://techinfo.giodo.gov.pl/index.html
http://pl.wikipedia.org/wiki/Cookie
http://www.computerworld.pl/news/382320/Cookies..niedzwiedzia.przysluga.html

Bezpieczenstwo komputerowe szkoty. Poradnik.

widocznego (np. na gorze strony) odnosnika do podstrony zawierajgcej szczegotowe informacje
o stosowanych ciasteczkach?.

Nie ma zatem powodu, aby stosowac techniki dalej idgce niz te stosowane np. na stronach
GIODO.

= Jednym z obowigzkéw nakfadanych przez nowe przepisy jest poinformowanie odwiedzajgcych o rodzaju

i przeznaczeniu ciasteczek stosowanych przez naszag strone. W zebraniu tych informacji pomoze serwis
WebCookies.org.
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7. Hasta

Przy pomocy szybkich programow, testujgcych hasta w tempie kilku milionéw na sekunde (!), te
najprostsze mozna odgadng¢ juz w kilkanascie minut, a dtuzsze w kilka godzin lub dni. Jednak nie
jest to zaden problem dla zdeterminowanego wtamywacza — uruchamia program i zajmuje sie
czym innym, az ktérekolwiek z haset “padnie”.

Tymczasem hasta moga byc i tatwe do zapamietania, i trudne do odgadniecia. Oto kilka zasad:

e Hasta od dawna nie musza juz mie¢ osmiu znakéw. Kiedys bezpieczne hasto kojarzyto
sie z niezrozumiatg zbitkg znakéw bo éwczesne systemy musiaty zmiesci¢ sie w o$miu
znakach. Obecnie hasta mogg zawiera¢ odstepy i znaki przestankowe, a nawet polskie
litery i mie¢ dtugosc¢ catych zdan (zwykle do 128 znakdéw).

¢ Najbezpieczniejszym hastem jest zatem po prostu grupa kilku stéw lub cate zdanie.
Na przyktad “Litwo! ojczyzno! moja!” jest praktycznie nie do ztamania z uzyciem stownika*.
Uzytkownicy tradycyjnie korzystajg z prostych haset (jak “marysia”) bo sg tatwe do
zapamietania. Nauczmy ich, ze kilka stéw (np. “marysia hestia kabanos”) jest rownie fatwe
do zapamietania, a o wiele bardziej bezpieczne.

¢ O ile polskich liter lepiej unika¢, bo nie wiemy z jakiej klawiatury przyjdzie nam sie logowac,
o tyle ze spacji i znakdéw specjalnych (+-,.=_{}[];:"V?><!@#$%"&*) mozemy korzysta¢ do
woli. Kazdy znak specjalny to znaczne utrudnienie dla wiamywacza.

O powyzszych zasadach uzytkownicy muszg wiedzie¢ — nalezy ich o nich poinformowac, zacheci¢
do korzystania ztakich “dtugich haset’ iprzetama¢ nawyki wyniesione ze starych ksigzek
i regulaminéw, mowigce o o$mioznakowych hastach sktadajgcych sie z losowych liter oraz cyfr
i przez lata bezrefleksyjnie powtarzanych. Trzeba méwi¢ o tym wprost, pokazywaé na przyktadach

24 Oczywiscie, o ile wszyscy nie zaczng nagle korzysta¢ z tego konkretnego fragmentu. Z uwagi na sam fakt
publikacji te konkretng fraze nalezy uznaé za “spalong”.
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izdaC sie na erudycje uzytkownikdw. Wymagania te powinny by¢ opisane w polityce
bezpieczenstwa (o niej w dalszej czesci poradnika).

Kolejnym problemem, z ktérym borykamy sie dzis$ jest zarzadzanie hastami do wielu serwisow.
Jedno do banku, drugie do poczty, trzecie do szkolnej strony i tak dalej. Latwo sie pogubic¢ i wiele
0s6b rozwigzuje ten problem uzywajac wszedzie tego samego hasta. Jest to rozwigzanie fatalne -
jesli ktos je pozna (jakkolwiek), bedzie mogt uzyskac dostep do wszystkich serwiséw. Do kazdego
serwisu nalezy zatem koniecznie stosowac¢ osobne hasta. Tylko jak je zapamietac?

Tutaj z pomoca przychodza programy do zarzadzania hastami (ang. password managers), ktére
umozliwiajg bezpieczne zapamietywanie i przechowywanie nawet setek haset. Muszg by¢é one
zawsze zabezpieczone jednym hastem giéwnym (ang. master password), ktére chroni wszystkie
pozostate. JeSli narzedzia tego typu wbudowane sg w przeglgdarki internetowe to tym lepiej,
bo zapamietajg hasta po pierwszym wpisaniu na danej stronie, a przy kolejnym logowaniu
wprowadzg w odpowiedni formularz, wyreczajgc uzytkownika.

WS$rdd popularnych narzedzi do zarzgdzania hastami mozna wymienic:

e Funkcje zapamietywania haset wbudowane w przegladarki — Google Chrome, Mozilla
Firefox, Internet Explorer. We wszystkich zapamietane hasta mogag by¢ dodatkowo
chronione hastem gtéwnym — nalezy z tej funkcji korzystac, inaczej dowolny wirus bedzie
mogt za jednym zamachem wykrasc¢ wszystkie hasta. Przeglgdarki zapamietujg tylko hasta
do aplikacji webowych, ale juz nie do tych instalowanych na komputerze.

o |LastPass oraz 1Password — ustugi komercyjne zintegrowane z wiekszoscig przegladarek,
o bardzo rozbudowanych funkcjach (np. generowanie haset, wymiana haset miedzy
uzytkownikami) przechowujgce dane w chmurze.

o KeePass - otwarte oprogramowanie pozwalajgce na edytowanie ibezpieczne
przechowywanie listy haset w zaszyfrowanym pliku. Moze zapamietywa¢ dowolne hasta
i notatki. Integracja z przeglgdarkami za pomocg wtyczek.

e PwdHash — strona, ktéra z podanego hasta oraz adresu URL generuje silne hasto, unikalne
dla tej strony. Dzieki temu mozna pamieta¢ tylko jedno hasto “gtéwne” dla wielu stron,
a faktycznie na kazdej z nich mie¢ ustawione inne hasto. PwdHash ma jedng ogromng
zalete - dziata w kazdej przeglgdarce, nie wymaga instalacji czegokolwiek, wiec mozna go
uzywa¢ w sytuacjach awaryjnych. Dostepne takze w postaci wtyczek dla Chrome
i Firefoksa, ale mozna go uzywaé bez nich.

Programy do zarzadzania hastami zaakceptowane do stosowania w danej instytucji powinny by¢
wymienione w polityce bezpieczenstwa.

Tradycyjne hasta majg jedng zasadniczg zalete - mozna je podstuchaé, ukrasé lub ztamaé bez
wiedzy ofiary. W sieci regularnie publikowane sg hasta wykradzione przez wtamywaczy z ré6znych
serwisOw internetowych - oznacza to, ze kazde z kont moze zosta¢ praktycznie natychmiast
przejete, a oryginalny wiasciciel moze sie o tym nawet nie dowiedziec.

Z tego powodu od dawna podejmowano proby wprowadzenia metod uwierzytelniania, ktére bytyby
odporne na podstuch - na przyktad haset jednorazowych czy uwierzytelniania opartego o réznego
rodzaju moduty sprzetowe - generatory haset i karty kryptograficzne. Zapewniajg one wysoki
poziom bezpieczenstwa, ale sg niestety kosztowne we wdrozeniu i codziennej obstudze.
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Istnieje jednak co najmniej kilka rozwigzan, ktére mozna uruchomi¢ stosunkowo niskim kosztem
i stosowac we wiasnych aplikacjach webowych. Jednym z nich jest Google Authenticator, ktory jest
darmowym generatorem haset jednorazowych. Oprogramowanie go po stronie aplikacji webowej
jest stosunkowo proste, a klienta mozna zainstalowac¢ na wiekszosci urzadzen mobilnych (tablety,
smartfony itd.).

@ Google Authenticator

Enter this verification code if prompted
during account sign-in:

246174

093158

Google Authenticator w systemie Android. Fot. Google

Rozwigzaniem czysto sprzetowym jest YubiKey, generator haset jednorazowych, ktéry, po
wetknieciu do portu USB “udaje” klawiature. Po wcisnieciu przycisku “wpisuje” do wybranej
aplikacji jednorazowe hasto, dzieki czemu nie wymaga po stronie klienta zadnego oprogramowania
czy sterownikéw.

YubiKey. Fot. YubiCo

Réwniez rzgdowy system ePUAP oferuje ustuge bezpiecznego logowania (ang. single sign-on) dla
aplikaciji zewnetrznych®.

% Przydatne informacje praktyczne z integracji serwiséw WWW z ePUAP mozna znalezé na stronie
http://www.extern.pl/artykuly/
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W minionych latach cyberprzestrzen stata sie miejscem, w ktérym mozemy spotkaé sie
z zagrozeniami réznego typu. Szkodliwe oprogramowanie na systemy tradycyjne i mobilne,
aplikacje szyfrujgce cate dyski twarde, fatszywa korespondencja, phishing itp., to ataki, na ktére
szkoty sg narazone kazdego dnia i mogg spowodowaé znaczne straty nie tylko finansowe, ale
i wizerunkowe.

Cyberprzestepcy wiekszos¢ atakow rozpoczynajg wykorzystujgc metody socjotechniczne.
Zwykle ich celem sg najmniej $wiadomi pracownicy. Przestepca zaktada bowiem, Zze najtatwiej
bedzie mu skfoni¢ ich do dziatan pozwalajacych na uzyskanie praw dostepu do zasobdéw
informatycznych lub instalacje ztosliwego oprogramowania (wystarczy klikng¢ w link z wiadomosci
e-mail, otworzy¢ zawirusowang strone lub rozpakowac zatgcznik).

Zatem prowadzenie dziatan uswiadamiajacych o zagrozeniach teleinformatycznych jest
kluczowe dla catego systemu bezpieczenstwa szkoty i powinno dotyczyé kazdego szczebla,
poniewaz kazdy z pracownikébw moze sie okazaé¢ najstabszym ogniwem w systemie
zabezpieczen.

Z tego powodu, wzmacnianie warstwy ochronnej powinno zaczag¢ sie od odpowiedniego
przeszkolenia oséb wykorzystujgcych zasoby informatyczne. Wszystkich. Caty personel powinien
pozna¢ zasady bezpieczenstwa komputerowego oraz metody dziatan cyberprzestepcéw,
podnoszgc tym samym ochrone teleinformatyczng organizaciji.

Gtownym celem szkoleh powinno by¢ zatem uswiadomienie personelowi zagrozen komputerowych

poprzez pokazanie metod rozpoznawania najpopularniejszych  atakow,  sposobdéw
przeciwdziatania, a takze, a moze i przede wszystkim, procedur reagowania na nie.
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Wiekszos¢ dostepnych informacji o wtamaniach do systemow szkolnych dotyczy bezposrednio ich
ucznidw, ktorzy mieli jasng motywacje — poprawi¢ swoje oceny. Widac¢ tez, ze reprezentujg oni
rézne poziomy umiejetnosci, jednak w wiekszosci przypadkéw dostep do dziennikéw byt mozliwy
poprzez uzyskanie danych do logowania nauczycieli.

Na uwage zastuguje przypadek z Poznania®, w ktérym uczen zastosowat modus operandi znany
z wkamanh na konta bankowe (bankowos$¢ internetowa). Stworzyt on bowiem strone internetowag
wygladajaca jak panel logowania do e-dziennika. Zaprogramowat jg w ten sposéb, aby wszystkie
dane na niej wpisywane (login uzytkownika i hasto) byly utrwalane i przesylane do niego.
Wystarczyto wiec jeszcze przekonac ktérego$ z nauczycieli do odwiedzenia spreparowanej strony
i wpisania swoich danych uwierzytelniajgcych. Nie jest do konca jasne w jaki sposob do tego
doszto. Mozemy domniemywaé. Uczen mogt wystaé mail z linkiem do swojej strony do nauczyciela
z przekonujacg prosba o jego otworzenie. Mogt otworzy¢ jg na komputerze w pracowni szkolnej
i czekac na logowanie nauczyciela. Mogt tez podmieni¢ link w zasobach, do ktérych udato mu sie
uzyskaé¢ dostep. Moégt réwniez zainfekowa¢ komputer nauczyciela oprogramowaniem, ktérego
jedynym zadaniem byto przekierowanie przegladarki internetowej na skompromitowang witryne.

Btednie skonfigurowane szkolne WiFi, o ktérym pisalismy, mogto by¢ przyczynag kradziezy hasta
nauczyciela w Starogardzie Gdanskim?’. Jeden z uczniéw przez dwa lata penetrowat system
informatyczny swojej szkoty. Wg opinii pozostatych uczniow, zapewne dobrze poinformowanych,
wtamywat sie on na rézne konta i podrabiat wejscie do pokoju nauczycielskiego. Podobno pisat
o tym nawet na swoim blogu. Mogt mie¢ dostep réwniez do dziennika, konta dyrektora, do jego
komputera.

Nie powinno pozostawaé tez bez komentarza, ze zdarzajg sie przypadki, w ktdérych uczniowie
w spos6b przypadkowy moga wejéé w posiadanie danych uwierzytelniajgcych?. Dlatego tez warto
zwracac¢ uwage czy uczniowie nie stojg za plecami logujgcego sie nauczyciela, nie zapisujg hasta
na kartkach lub czy ,wylogowujg” sie po zakoriczonych czynnosciach.

Skutki wkaman na strony internetowe szkét to przede wszystkim straty wizerunkowe?. Ten aspekt
z kolei lubig wykorzystywac aktywisci i wszystkie inne ugrupowania polityczne, spoteczne czy
religijne by zaistnieC i przekaza¢ swoje zgdania.
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