Co oznacza komunikat ""Polaczenie nie jest bezpieczne' Czyli https czy tez htttp?

Kiedy Firefox, Google taczy si¢ z zaszyfrowana strong (jej adres zaczyna si¢ od "https://"), musi zweryfikowa¢ waznos¢ certyfikatu
bezpieczenstwa uzywanego przez odwiedzang strone, a takze site zaszyfrowania, by upewnic si¢ ze twoja prywatnosc¢ jest odpowiednio
zabezpieczona. Jesli certyfikat nie moze zosta¢ zweryfikowany lub tez szyfrowanie nie jest wystarczajaco silne, Firefox, Google przerwie
potaczenie ze strong i wyswietli komunikat btedu Polgczenie nie jest bezpieczne:

Widzac matg zielong ktodke opatrzong napisem ,,Bezpieczna” po lewej stronie adresu internetowego, wigkszos$¢ ludzi uwaza, ze strona jest
bezpieczna. Podobnie jest ze stowami ,,Ta strona uzywa bezpiecznego potgczenia” oraz gdy adres rozpoczyna si¢ od ,,https”. Dzi§ coraz wigcej
stron wdraza HTTPS; tak naprawde wigkszos$¢ z nich nie ma wyjscia. W czym zatem tkwi problem? W koncu im wigcej zabezpieczonych stron,
tym lepiej, prawda?

Co oznaczaja klodki na pasku adresu w Google Chrome

Kiedy przegladamy lub logujemy si¢ na konkretne strony internetowe, zawsze musimy zwraca¢ uwage na poziom
bezpieczenstwa danej strony. Symbolem, ktéry moze dostarczy¢ nam konkretnych informacji jest symbol ktodki znajdujacy sie po lewej stronie
paska adresowego.

W tej poradzie wyjasnimy, co oznaczaja konkretne symbole, ktére widoczne sg w pasku adresu przegladarki Google Chrome.

Google Chrome - znaczenie klédek na pasku adresu


https://ccm.net/faq/42390-decoding-the-padlock-icons-on-google-chrome
https://ccm.net/faq/42390-decoding-the-padlock-icons-on-google-chrome
https://pl.ccm.net/forum/new

Zielona klédka - oznacza, ze potaczenie z dang strong jest bezpieczne, strona jest bowiem wyposazona w sprawdzony 1 wazny certyfikat. Jesli
dodatkowo, obok zielonej ktodki, pojawi si¢ element https, oznacza to, ze strona jest szyfrowana.

Tego typu oznaczenia powinny pojawi¢ si¢ na stronach, ktére wymagaja podania tzw. danych wrazliwych, czyli loginu i hasta dostepu.
Przyktadem moga by¢ na przyktad bankowos$¢ internetowa czy ustuga Dysk Google.

Zélty symbol wykrzyknika: oznacza, ze dana strona nie udostepnita certyfikatu przegladarce. Najczeéciej dzieje si¢ tak w przypadku stron
zawierajacych element http, ktore nie korzystajg z certyfikatow SSL.

W przypadku stron, na ktérych nie ma konieczno$ci podawania loginu czy hasta, jest to bezpieczne rozwigzanie. Jesli jednak z6ity symbol
wyswietla sie na stronie, na ktérej nalezy wprowadzi¢ jakiekolwiek dane, zastanow si¢ dwa razy, zanim podejmiesz taki krok!

Czerwona klodka ze znakiem krzyzyka: informuje o btedach wykrytych w certyfikacie strony. W przypadku takiego komunikatu nalezy
zachowac szczegolng ostroznosc¢ i nie wprowadzac zadnych danych. Najprawdopodobniej bowiem kto$ podszywa si¢ pod dang witryng, aby
przechwyci¢ cenne informacje.

Klikajac w symbol ktodki w przegladarce Google zyskujesz dostgp do dodatkowych informacji na temat odwiedzanej witryny. Jesli klikniesz w
zaktadke Polgczenie, oprocz symboli, ktore umowilismy powyzej moze pojawic si¢ rowniez ikona klédki na szarym tle z zéltym trojkatem.
Jej wyswietlenie oznacza, ze na stronie znajdujg si¢ niezaszyfrowane elementy, ktore moga stanowi¢ zagrozenie, jesli zechcemy wpisac
jakiekolwiek dane. Nalezy wigc zachowa¢ czujnosé.

Poza informacjami o poziomie bezpieczenstwa, w zaktadce Polaczenia znajduje sie rowniez informacja o tym, czy i kiedy dana strona byla przez
nas odwiedzana.
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Bezpieczne polaczenie nie gwarantuje, ze strona nie jest szkodliwa



Zielona ktodka oznacza, Ze strona otrzymata certyfikat, do ktorego wygenerowano klucze kryptograficzne. Wowczas strona szyfruje informacje,
ktore sa przesytane podczas komunikacji z Toba, a jest to oznaczone symbolem HTTPS widocznym na poczatku jej adresu, w ktérym ostatnia
litera—,,S” — oznacza ,,Secure”, czyli ,,Bezpieczna”.

Oczywiscie szyfrowanie przesytanych danych jest bardzo potrzebne: informacje wymieniane miedzy przegladarka a strong nie sg dostepne dla
podmiotow zewnetrznych — dostawcow ustug internetowych, administratoréw sieci, 0s6b obcych itp. Umozliwia ono wprowadzanie haset lub
szczegotow zwigzanych z kartg kredytowa bez mozliwosci ich podejrzenia przez kogo$ postronnego.

Problem w tym, ze zielona kiddka oraz otrzymany certyfikat nic nie mowig o samej stronie. Wobec tego strona phishingowa takze moze uzyskac
certyfikat 1 szyfrowac caly ruch, ktory odbywa si¢ miedzy nig a uzytkownikiem.

Mowigc wprost, wszystkie zielone ktodki oznaczaja, ze nikt inny nie ma dostepu do wprowadzanych danych. Jesli jednak strona jest falszywa,
hasta mogg zosta¢ skradzione.

Korzystajg z tego faktu phisherzy: wedtug informacji opublikowanych na blogu PhishLabs obecnie za posrednictwem stron HTTPS
przeprowadzana jest jedna czwarta wszystkich atakow phishingowych (dwa lata temu bylto ich mniej niz 1%). Co wigcej, ponad 80 procent
uzytkownikéw wierzy, ze sam fakt istnienia tej matej zielonej ktddki oraz stowa ,,Bezpieczna” wyswietlanego obok adresu internetowego
oznacza, ze strona nie jest szkodliwa, przez co ludzie ci bez namystu wprowadzaja swoje dane.

A co w sytuacji, gdy klodka ma inny kolor niz zielony?

Jesli w pasku adresu nie ma ktodki, strona nie wykorzystuje szyfrowania i wymienia informacje z przegladarka przy uzyciu standardowego
protokotu HTTP. Przegladarka Google Chrome zaczgta oznaczac takie strony jako niebezpieczne. Cho¢ moga one by¢ czyste jak 1za, nie szyfruja
ruchu miedzy uzytkownikiem a serwerem. Wigkszos¢ wtascicieli stron nie chee, aby Google oznaczat je jako niebezpieczne, wigc coraz wigcej z
nich decyduje si¢ na zastosowanie opcji HTTPS. W kazdym przypadku wprowadzanie wrazliwych danych na stronie HTTP nie jest dobrym
pomystem, bo kazdy moze je podejrzec.

Moze si¢ tez zdarzy¢, ze ikona ktodki jest przekreslona na czerwono, a kolorem tym jest oznaczony réwniez skrot HTTPS. Oznacza to, Ze strona
ma certyfikat, ale nie zostat on zweryfikowany lub jest przestarzaty: w efekcie potaczenie migdzy uzytkownikiem a serwerem jest szyfrowane,
lecz nie ma gwarancji, ze domena nalezy do firmy wskazanej na stronie. Jest to najbardziej podejrzany scenariusz; zazwyczaj takie certyfikaty sg
uzywane jedynie do celéw testowych.

Jesli certyfikat wygasnie i wiasciciel nie zadba o jego odnowienie, przegladarki bedg oznaczac strong jako niebezpieczng, jednak w bardziej
stanowczy sposob — poprzez wyswietlanie czerwonej ktodki. W takich przypadkach lepiej unikac takich stron — nie wspominajac o

wprowadzaniu na nich jakich§ danych osobistych.

Jak nie pas¢ ofiara oszustwa


https://info.phishlabs.com/blog/quarter-phishing-attacks-hosted-https-domains
https://info.phishlabs.com/blog/quarter-phishing-attacks-hosted-https-domains
https://info.phishlabs.com/blog/quarter-phishing-attacks-hosted-https-domains

Podsumowujac, obecnos¢ certyfikatu 1 zielona ktodka oznaczajg tylko tyle, ze dane przesytane miedzy uzytkownikiem a serwerem sg
szyfrowane, a certyfikat zostal wydany przez zaufany organ certyfikujacy. Jednak nie zapobiega to sytuacji, w ktorej strona HTTPS jest
szkodliwa, a fakt ten jest najczesciej wykorzystywany przez oszustow phishingowych.

Dlatego zawsze nalezy zachowac¢ czujno$¢ — bez wzgledu na to, jak bezpieczna wydaje si¢ strona na pierwszy rzut oka.

e Nigdy nie wprowadzaj loginow, haset, danych bankowych ani zadnych innych informacji osobistych na stronie, dopoki nie upewnisz Sie,
ze jest autentyczna. W tym celu zawsze doktadnie sprawdzaj nazwe domeny; nazwa falszywej strony moze si¢ rozni¢ nawet tylko jednym
znakiem. Upewnij si¢, ze tacza nie sg szkodliwe, zanim je klikniesz.

o Zawsze zatrzymaj si¢ na chwilke i zastanow si¢, co konkretna strona oferuje, czy wyglada podejrzanie i czy naprawd¢ musisz si¢ na niej
rejestrowac.

e Upewnij si¢, ze Twoje urzadzenie jest dobrze chronione: Kaspersky Internet Security sprawdza adresy internetowe w obszernej bazie
stron phishingowych, a takze wykrywa oszustwa bez wzgledu na to, jak ,,bezpiecznie” ona wyglada.

Do zabezpieczania sieci bezprzewodowych najlepiej mogq zachecié¢ praktyczne przyklady tego, co cyberwlamywacze sq w stanie bez
specjalnego wysitku przechwyci¢ z niezaszyfrowanej sieci Wi-Fi. Jest to tez sposob, zeby pokazaé, kiedy szyfrowanie jest potrzebne.

Przyjrzymy si¢ kilku roznym ustugom i rodzajom komunikacji sieciowej, ktore sg podatne na przechwytywanie i tatwo je odczyta¢. Wyjasnimy
réwniez, jak zabezpieczy¢ te ustugi. Omawiane przyktady dotycza przede wszystkim korzystania z niezabezpieczonych punktow dostgpowych,
prywatnych i publicznych. Mimo ze w przypadku firmowych sieci wystepuja te same podatnosci, wiaczenie szyfrowania WPA lub WPA2
ukrywa cala komunikacje¢ przed potencjalnym wltamywaczem. Dlatego upewnij si¢, ze Twoja sie¢ Wi-Fi uzywa szyfrowania.

Odwiedzane strony internetowe

Najpierw przyjrzymy si¢ najprostszej ustudze — potaczeniom HTTP, czyli komunikacji pomigdzy przegladarka internetowa, a serwerem WWW.
Podstuchiwacz moze podejrzeé, jakie strony WWW odwiedzasz — adresy IP sg wyszczegdlnione w przesytanych pakietow. Aczkolwiek, metoda
ich wydobywania jest do$¢ toporna. Sniffer, np. bezptatny Wireshark, przechwytuje adresy razem z kodem HTML, PHP i innymi elementami
strony WWW.

Jesli wlamywacz chce utatwi¢ sobie zadanie, mozesz wykorzysta¢ bardziej zaawansowany sniffer, ktory przechwytuje pakiety oraz interpretuje
przechwycone pliki 1 kod. W ten sposdb mozna nie tylko sprawdzi¢ adres strony, ale takze od razu jg podejrze¢. Zwro¢ uwage, ze wlamywacz
widzi te same dane, co ty. Moze je takze zapisa¢, np. wybrane dokumenty czy obrazy.

Natomiast w przypadku potaczen zabezpieczonych szyfrowaniem dane sg zakodowane i trudne do odczytania. Jesli korzystasz z banku
internetowego czy kupujesz co$ w e-sklepie, placac karta kredytowa, polaczenie miedzy komputerem, a serwerem WWW jest z reguty
zaszyfrowane niezaleznie od ustawien Twojej sieci. W przypadku takich serwiséw internetowych stosuje si¢ protokot SSL, ktoérego dziatanie


https://www.kaspersky.pl/internet-security?redef=1&THRU&reseller=gl_kdailyplacehold_acq_ona_smm__onl_b2c_kasperskydaily_wpplaceholder____kismd___

rozpoznasz po adresie URL — bedzie si¢ on rozpoczynat od HTTPS, a nie od HTTP. Ponadto przegladarka wyswietli symbol zamknigtej ktodki,
informujac, ze potaczenie jest zabezpieczone.

Nie musisz si¢ przejmowac niezabezpieczonymi stronami WWW, jesli Twoja sie¢ Wi-Fi ma wiaczone szyfrowanie WPA lub WP2. Jednakze w
sieciach publicznych, jesli chcesz zabezpiecza¢ potaczenia z niechronionymi stronami, nalezy uzywac sieci VPN. W Internecie dzialajg serwisy
oferujace szyfrowane potaczenia VPN, zardwno platnie, jak i bezptatnie. Dzigki ich ustugom mozesz czu¢ si¢ bezpiecznie, korzystajac z
publicznego, niezabezpieczonego hotspotu.

Przesylanie plikow

Jesli w niezabezpieczonej sieci przesytasz pliki miedzy komputerami czy pobierasz pliki z Internetu, sg one podatne na przechwycenie.
Wilamywacz moze przejrze¢ przechwycone pakiety 1 z tatwo$ciag odczyta¢ zawartos¢ plikow tekstowych. A jesli dysponuje bardziej
wyrafinowanym snifferem, bedzie w stanie otworzy¢ rowniez inne pliki — dokumenty, skompresowane archiwa, obrazy — i zapisa¢ je w swoim
komputerze.

W tym przypadku uzycie szyfrowania WPA lub WPA2 réwniez rozwigzuje problem. W sieci niezabezpieczonej czy w sieci publicznej, nie
nalezy udostepniac plikow. Najlepiej, jesli wytaczysz ustugi udostgpniania plikéw i drukarek we wlasciwosciach potaczen sieciowych w
Windows XP, Vista czy Windows 7.

Dane dostepowe do kont pocztowych oraz wiadomosci e-mail

Szczegdlnym przypadkiem stron internetowych jest tzw. webmail, czyli dostep do konta pocztowego przez przegladarke WWW.
Wspomnielismy juz o zagrozeniach zwigzanych z niezabezpieczonymi stronami. W konteks$cie dostepu do konta pocztowego bez szyfrowania
SSL oznacza to, ze wiadomosci sg narazone na przechwycenie i odczytanie przez wlamywacza. Niektore serwisy zawsze zapewniajg szyfrowany
dostep, ale sg tez takie, w ktorych szyfrowanie jest opcjonalne lub w ogole jest niedostgpne. Przyktadowo, Gmail w domyslnej konfiguracji nie
szyfruje transmisji.

Aby sprawdzi¢, czy Twdj dostawca poczty oferuje szyfrowanie transmisji, w adresie URL dodaj literke S po ciggu znakéw HTTP. Przyktadowo,
zamiast http://mail.google.com, wpisz https://mail.google.com. Jesli uzywasz klienta pocztowego, np. Outlooka, zabezpieczenie komunikacji
POP3 jest troche bardziej skomplikowane.

Stosujac szyfrowanie WPA/WPA2 w swojej sieci Wi-Fi, zapobiegniesz przechwyceniu wiadomosci przez niepowotane osoby. Jesli nie mozesz
lub nie chcesz zabezpiecza¢ komunikacji z serwerem pocztowym, mozesz korzysta¢ z potaczen VPN.

Dane dostepowe do serwera FTP, transfer plikow
Jesli w niezabezpieczonej sieci przesytasz pliki pomiedzy serwerem FTP, a swoim komputer, sniffer moze je przechwyci¢. Poza tym, podobnie
jak w przypadku poczty elektronicznej, dane dostgpowe sa przesylane w postaci tekstowej, wigc sg bardzo tatwe do odczytania.


http://mail.google.com/
https://mail.google.com/

Niestety, nie ma mozliwosci zaszyfrowania samych potaczen FTP, natomiast mozna wlgczy¢ szyfrowanie catej komunikacji w sieci Wi-Fi. W
sieciach publicznych w ogole nie nalezy korzysta¢ z FTP dopdki nie skonfiguruje si¢ potaczenia VPN. Jedli jeste$ administratorem serwera,
mozesz zabezpieczy¢ komunikacje, uruchamiajac protokot SFTP.

Komunikatory internetowe

Wigkszo$¢ komunikatoréw internetowych i czatow, wiaczajac w to Gadu-Gadu i1 IRC, wysyta wiadomosci czystym tekstem. Dlatego, jesli
korzystasz z sieci publicznej, wlamywacz moze z tatwoscig $ledzi¢ Twoje konwersacje. Ponownie, aby zabezpieczy¢ takg komunikacje, nalezy
korzysta¢ z potaczen VPN.

Dane dost¢powe telnetu
Trzeba pamigtac o telnecie, ktory rowniez przesyta dane dostepowe prostym tekstem. Nie korzystaj z niego w sieciach publicznych, chyba ze
masz potaczenie VPN. Zamiast telnetu warto uzywac bezpiecznego protokotu SSH.

Zabezpieczanie

Opisali$my kilka ustug sieciowych, ktore sg narazone na podstuchiwanie w niezabezpieczonych sieciach Wi-Fi. Kazdy bedacy w zasiggu takiej
sieci moze sprawdzi¢, jakie strony WWW odwiedzasz, odczytaé tre§¢ wiadomos¢ e-mail czy dane dostgpowe do serwera FTP. Aby temu
zaradzi¢:

o Wlacz szyfrowanie WPA lub WPA2 w twojej sieci. W ten sposob uniemozliwisz podstuchiwanie odbywajacej si¢ w niej komunikacji.

o Niezaleznie od tego zabezpieczaj same ustugi sieciowe. Uzywaj szyfrowania w przypadku ustug, ktore oferuja taka mozliwos¢, np.
poczta elektroniczna. Uzywaj alternatyw, np. SSH zamiast telnetu, a pliki przesylaj przez bezpieczng poczte a nie serwer FTP. Korzystaj
z ustug internetowych szyfrujacych polaczenia protokotem SSL (HTTPS).

e W sieciach publicznych korzystaj z potaczen VPN. Szyfruje one catg komunikacjg¢, chroniac ja przed odczytaniem przez wltamywacza.
Serwis AnchorFree www.anchorfree.com oferuje bezptatng ustugg SSL VPN.

e Nie uzywaj jednego hasta dla wszystkich ustug. Jesli wlamywacz pozna hasto do jednej ustug, nie nalezy mu utatwiac¢ zadania |
uniemozliwi¢ dostep do pozostatych ustug. Sg narzedzia, ktére umozliwiaja bezpieczne przechowywanie haset, zeby uzytkownik nie
musial ich wszystkich pamigtac.



http://www.anchorfree.com/

