Kradziez danych osobowych - jakie
moga byc¢ konsekwencje kradziezy lub
wyludzenia danych?

Jak mowig niektorzy lekarze - profilaktyka jest wazniejsza niz leczenie.
Podobnie jest z danymi osobowymi. Przede wszystkim nalezy dba¢ o
bezpieczenstwo 1 chroni¢ je. Ale czy wiesz gdzie 1 kiedy moze doj$¢ do ich
pozyskania w celach przestepczych? Sprawdz, jakie mogg by¢ konsekwencje
kradziezy danych osobowych w Internecie.




Myobrai sobie dzien, w ktorym policja zapuka do twoich drzwi. Na przyktad za
oszukanie kilkuset osob, wyludzenie od nich pienigdzy lub niesplacanie
zaciggnietych w bankach kredytéw. Policja ma dowody mimo Ze nic ztego nie
zrobites.

Do kradziezy tozsamosci dochodzi niemal na caltym $wiecie. Glosna byta
sprawa policjanta, ktory ukradl tozsamos¢ kobiecie, aby kontaktowacé si¢ z
nieznanymi kryminalistami. Za pomocg jej danych 1 zdjecia stworzyt konto na
Facebooku 1 rozpracowywal szajke narkotykowa. Sprawa wyszta na jaw, gdy
prawdziwi znajomi Amerykanki zaczeli pytaC o dziwne rzeczy pisane na jej
tablicy. Tymczasem ona nigdy nie zaktadala konta w tym serwisie. Ten
przypadek byt niebywatym przekroczeniem uprawnien. Jak si¢ okazuje,
kradziez tozsamosSci moze by¢é o wiele grozniejsza. Bo dokonywana w
jednoznacznie przestgpczym celu.

Zjawisko kradziezy tozsamosci istnieje juz od wielu lat, ale przestepcy maja
coraz szersze mozliwosci. Wszystko dzigki temu, Ze coraz wigce] spraw
zalatwiamy za pomocag internetu, a przy tym zapominamy nawet o
podstawowych zasadach bezpieczenstwa. Zanim jednak sieciowy kabel trafit do
naszych domow, przestepcy kradli nasze dane zagladajac do skrzynek
pocztowych i przechwytywali naszg pocztg.

W Polsce zjawisko to z kazdym rokiem przybiera na sile. — O kradziezy
tozsamo$ci mozemy mowi¢ zardwno w sytuacji, gdy kto§ bez naszej wiedzy
uzyska dostep do naszego konta na portalu spotecznosciowym i opublikuje wpis
w naszym imieniu, jak i wtedy, gdy zaptaci naszg kartg kredytowg za zakupy w
sieci — mowi w rozmowie z naTemat Kamil Sadkowski, analityk zagrozen z
laboratorium ESET.

Przestepcy znaja nasze stabosci 1 sg dobrze przygotowani do tego, aby osiggac
swoje cele. Wykorzystuja techniki inzynierii spotecznej, ktore wykorzystuja
nasze najstabsze punkty. Nasza niewiedza i naiwno$¢ sprawiaja, ze czesto
dajemy si¢ zmanipulowac i1 na przyktada wypehié stron¢ tudzaco podobng do
tej, ktora nalezy do naszego banku. Powinnismy takze zwraca¢ uwage na
ogloszenia o prace, na ktore odpowiadamy wysytajac swoje CV. Moze si¢
okaza¢, ze firma nie istnieje a ogloszenie jest jedynie wedka, ktora tapie nasze
dane osobowe.

Za najskuteczniejsze metody zabezpieczenh uwaza si¢ te, oparte na naszych
cechach biometrycznych, takich jak odcisk palca. O ile instytucje finansowe
oferuja nam coraz lepsze zabezpieczenia, to czgsto sami utatwiamy wykradanie
naszej tozsamosci, podajac swoje dane w odpowiedzi na sprytnie
przygotowanego maila, cho¢by dotyczacego "naglej werytikacji danych" przez
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bank. Hasta, zdrapki, tokeny - wszystkie te zabezpieczania potrafiag nie
zadziala¢, jesli zawiedzie najwazniejsze - nasza czujnos¢ i rozsadek.

Mozliwosci pozyskania danych osobowych niestety jest wiele. Czgsto sami
podsuwamy nasze dane ztodziejom, np. wyrzucajac na $Smietnik niezniszczone
dokumenty czy no$niki danych, korzystajac z Internetu i zostawiajac dane w
wielu miejscach, kupujac, subskrybujac, szukajac pracy, biorgc udzial w
konkursach czy wypetiajac ankiety. Z pewnos$cig nikt wtedy nie mysli o
potencjalnej kradziezy tozsamosci.

Jesli kto$ ukradnie Ci dowdd osobisty to sprawa wydaje si¢ oczywista, ale czy
zastanawiates si¢ ile razy sam dajesz swoj dowod osobom, ktére w ogole nie
maja prawa o niego prosic?

Warto zapoznac si¢ z sytuacjami, w ktorych powiniene$ okaza¢ dowdd 1 tymi, w
ktorych nie masz takiego obowigzku.

Niejednokrotnie bywa, ze to co miato utatwia¢ nam funkcjonowanie, staje si¢
polem do dziatalno$ci przestepcow. Tak tez jest w przypadku sieci Wi Fi, przez
ktorg kto$ moze ukras¢ naszg tozsamos¢ w zaledwie kilku minut. Wystarczy, ze
w tej samej kawiarni co my bedzie siedzial haker podtaczony do Wi Fi. Dzieki
temu, bedzie w stanie §ledzi¢ nasze ruchy w internecie, pozwac hasta i inne dane
wypehianych przez nas formularzy.

Kto moze prosic¢ o okazanie dowodu osobistego?
O Twoj dowdd moze Cig poprosi¢ tylko:

. Policja

. pracownicy inspekcji handlowej w ramach kontroli

. pracownicy kontroli skarbowej w ramach kontroli skarbowej
« pracownicy Zaktadu Ubezpieczen Spotecznych podczas kontroli
« funkcjonariusze Strazy Granicznej

. funkcjonariusze Biura Ochrony Rzadu

+ funkcjonariusze Stuzby Wiezienne;j

« pracownicy ochrony osob i mienia

. sprzedawcy alkoholu

. straznicy lesni

« 0soby dziatajace w imieniu zarzadcy drogi

. pracownicy hoteli
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Przedstawiciel zadnej innej instytucji nie moze odebra¢ Ci dowodu
tozsamosci, ani w celu spisania danych, wykonania kserokopii, ani tym
bardziej jako ,zastaw'" w zamian za wypozyczenie sprz¢tu sportowo
turystycznego.

Co dzieje si¢ z nasza tozsamoscia?

To, co przestgpca zrobi z naszg tozsamoscig, zalezy od ilo$ci danych ktore nam
wykradl. Najgorszym zestawem s3 nasze dane osobowe w potaczeniu z
dostepem do naszego konta bankowego. Podszywajacy si¢ pod nas moze na
przyktad zalozy¢ konto na serwisie aukcyjnym (moze tez wykras¢ nasze) lub
nawet zatozy¢ sklep internetowy. Pienigdze za sprzedane, lecz nieistniejgce
przedmioty trafiaja na nasze konto, a pdzniej sg przesylane dalej, czyli na konta
przestepcow. O tym, ze zrobiono z nas przestepcow dowiadujemy juz wtedy,
gdy do naszych drzwi zapuka policja. Lub windykatorzy.

Wilasnie to spotkato wiele osdb. Oszusci wzigli na cel osoby szukajace pracy. W
czasie internetowej "rekrutacji" poprosili o skan dowodu osobistego oraz o
przelew minimalnej kwoty na "firmowe" konto. Jak si¢ wkrotce, ale juz za
pozno, okazato, chodzito o zatozenie konta na odlegto$¢ w jednym z bankow.
Kontakt z firma si¢ oczywiscie urwal. Zaczety za to przychodzi¢ wezwania do
zaptaty rat licznych kredytow.



Do czego zlodziejom potrzebne sq nasze dane?

Pomystowos¢ 0sob chcacych wykorzystac¢ skradzione dane nie zna
granic. Oto przyktady na wykorzystanie cudzej tozsamosci:

podrobienie dowodu w celu realizacji r6znych czynnosci
prawnych

prowadzenie falszywej dziatalnosci biznesowej w imieniu
okradzionego i wytudzania np. zwrotu podatku

wytudzenie kredytu

zatozenie konta bankowego

wynajecie mieszkania lub pokoju hotelowego w celu kradziezy
wyposazenia

kradziezy wypozyczonego samochodu 1 innych przedmiotow
zawarcie umowy z operatorem telekomunikacyjnym
dokonywanie r6znego rodzaju zakupow

wciggnigecie w proces prania brudnych pieniedzy

mandat lub rachunek na konto okradzionego

zalozenie fatszywego konta internetowego lub fatszywego
profilu



« umieszczanie w sieci badz dystrybucja obrazliwych opinii lub
komentarzy

Jedna z najbardziej dotkliwych konsekwencji kradziezy tozsamosci
jest wyludzenie kredytu, czy pozyczki. Okradziony o wszystkim
dowiaduje si¢ dopiero, gdy otrzyma wezwanie do zaptaty lub telefon
z firmy windykacyjnej.

Ze 7zlodziejami tozsamos$ci nie ma zartow. Konsekwencje ich
dziatalnos$ci mogg by¢ dla Ciebie bardzo dotkliwe, dlatego warto by¢
czujnym 1 zawczasu wzmocni¢ ochrone, zaktadajac konto w BIK. W
razie kradziezy dowodu osobistego bedziesz mogt w kilka chwil
zastrzec go 1,,wyprzedzi¢ ztodzieja”.



