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Il Liceum Ogoélnoksztatcacego im. Kréla Jana il Sobieskiego w Krakowie

Podstawa prawna:

Rozporzadzenie Parlamentu Europejskiego i Rady Europy (UE) 2021/784 z dnia 29 kwietnia 2021 r.
w sprawie przeciwdziatania rozpowszechnianiu w Internecie treéci o charakterze terrorystycznym
(Dz.U.UE.L.2021.172.79);

Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz.U 2025 poz. 194 z pézn
zZm.);

Rozporzgdzenie Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzied
wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP (Dz.U. 2022
poz. 2065 z pézn. zm.);

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. 2024 r. poz. 1513
Z pozn. zm.).

Data wejscia w zycie instrukcji: 16 styczen 2026 r.
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LI CEL INSTRUKCJI

Celem instrukcji jest ustalenie zasad postepowania w przypadku wprowadzenia przez Prezesa Rady
Ministrow stopni alarmowych i stopni alarmowych CRP.

Il ZAKRES STOSOWANIA INSTRUCJI

Instrukcja obowigzuje na terenie Il LO im. Kréla Jana IlI Sobieskiego w Krakowie.

[ ll. ODPOWIEDZIALNOSC

Dyrektor Szkoty wykonuje zadania zwigzane z zapewnieniem bezpieczenstwa uczniom i nauczycielom
W czasie zajec organizowanych przez szkote.

|IV.  OPIS POSTEPOWANIA

1. Stopnie alarmowe - rodzaje stopni.

1.1 W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym albo w przypadku
wystapienia takiego zdarzenia, mozna wprowadzi¢ jeden z czterech stopni alarmowych:

1) pierwszy stopien alarmowy (stopiert ALFA);

2) drugi stopien alarmowy (stopien BRAVO);

3) trzeci stopien alarmowy (stopieri CHARLIE);

4) czwarty stopien alarmowy (stopiert DELTA).

1.2 W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym, dotyczacego
systemow teleinformatycznych organéw administracji publicznej Ilub systeméw teleinformatycznych
wchodzacych w skiad infrastruktury krytycznej albo w przypadku wystgpienia takiego zdarzenia, mozna
wprowadzi¢ jeden z czterech stopni alarmowych CRP:

1) pierwszy stopien alarmowy CRP (stopient ALFA - CRP);

2) drugi stopien alarmowy CRP (stopien BRAVO - CRP):

3) trzeci stopien alarmowy CRP (stopiert CHARLIE - CRP);

4) czwarty stopier alarmowy CRP (stopiern DELTA - CRP).

1.3 Pierwszy stopiern ALFA oraz ALFA - CRP mozna wprowadzié¢ w przypadku uzyskania informacji
o mozliwosci wystgpienia zdarzenia o charakterze terrorystycznym, ktérego rodzaj i zakres jest trudny do
przewidzenia.

1.4 Drugi stopien BRAVO oraz BRAVO - CRP mozna wprowadzi¢ w przypadku zaistnienia zwiekszonego
I przewidywalnego zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym, jednak konkretny
cel ataku nie zostat zidentyfikowany.

1.5 Trzeci stopiern CHAERLIE oraz CHARLIE - CRP mozna wprowadzié w przypadku:

1) wystapienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym,
godzgcego w:

a) bezpieczenstwo lub porzadek publiczny albo

b) bezpieczenstwo Rzeczypospolitej Polskiej, albo

c) bezpieczenstwo innego panstwa lub organizacji miedzynarodowej oraz stwarzajacego potencjalne
zagrozenie dla Rzeczypospolitej Polskiej lub

2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze
terrorystycznym na terytorium Rzeczypospolitej Polskiej lub

b
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3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze
terrorystycznym, ktérego skutki mogg dotyczyé obywateli polskich przebywajacych za granicg lub
instytucji polskich albo polskiej infrastruktury mieszczacych sie poza granicami Rzeczypospolitej Polskiej.

1.6 Czwarty stopien DELTA oraz DELTA - CRP mozna wprowadzi¢ w przypadku:

1) wystagpienia zdarzenia o charakterze terrorystycznym powodujgcego zagrozenie:

a) bezpieczenstwa lub porzadku publicznego albo

b) bezpieczenstwa Rzeczypospolitej Polskiej, albo

C) bezpieczeristwa innego panstwa lub organizacji miedzynarodowej oraz stwarzajgcego zagrozenie dla
Rzeczypospolitej Polskiej, lub

2) gdy uzyskane informacje wskazujg na zaawansowana faze przygotowan do zdarzenia o charakterze
terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub

3) gdy uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia o charakterze
terrorystycznym, ktére ma by¢é wymierzone w obywateli polskich przebywajgcych za granicg lub
w instytucje polskie albo polskg infrastrukture mieszczace sie poza granicami Rzeczypospolitej Polskiej,
a zebrane informacje wskazujg jednoczesnie na nieuchronnosé takiego zdarzenia.

1.7 Wyzszy albo nizszy stopien alarmowy i stopien alarmowy CRP mogg by¢ wprowadzone z pominieciem
stopni posrednich.

1.8 Stopnie wymienione w punkcie 1.1 moga by¢ wprowadzane rozdzielnie lub tgcznie.

1.9 W przypadku wprowadzenia stopni alarmowych i stopni alarmowych CRP rdznego poziomu nalezy
wykonac zadania przewidziane dla stopnia wyzszego.

1.10 Stopnie alarmowe i stopnie alarmowe CRP odwoluje sie niezwiocznie po minimalizacji zagrozenia
lub skutkdw zdarzenia bedgcego przestanka do ich wprowadzenia.

2. Wprowadzenie, zmiana lub odwotlanie stopnia alarmowego

2.1 Stopnie alarmowe lub stopnie alarmowe CRP wprowadza, zmienia i odwotuje, w drodze zarzadzenia,
W zaleznosci od rodzaju zagrozenia zdarzeniem o charakterze terrorystycznym, Prezes Rady Ministrow,
po zasiggnieciu opinii ministra wiasciwego do spraw wewnetrznych i Szefa ABW, a w przypadkach
niecierpigcych zwitoki - minister wtasciwy do spraw wewnetrznych, po zasiegnieciu opinii Szefa ABW,
informujgc o tym niezwiocznie Prezesa Rady Ministrow:

1) na catym terytorium Rzeczypospolitej Polskiej;

2) na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju;

3) na obszarze okreslonym w sposéb inny niz przez odniesienie do jednostek podziatu terytorialnego kraju;
4) dla okreslonych obiektéw jednostek organizacyjnych administracji publicznej, prokuratury, sadéw lub
innych obiektéw infrastruktury administracji publicznej lub infrastruktury krytyczne;:

2.2 Stopnie alarmowe lub stopnie alarmowe CRP wprowadza, zmienia i odwotuje, w drodze zarzgdzenia,
w zaleznosci od rodzaju zagrozenia zdarzeniem o charakterze terrorystycznym, Prezes Rady Ministrow,
po zasiegnieciu opinii ministra wiasciwego do spraw zagranicznych i Szefa Agencji Wywiadu,
a w przypadkach niecierpigcych zwioki - minister wtasciwy do spraw zagranicznych, po zasiegnieciu
opinii Szefa Agencji Wywiadu, informujgc o tym niezwtocznie Prezesa Rady Ministréw.
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3. Zalecenia po wprowadzeniu stopni alarmowych w Il LO
3.1 Pierwszy stopien alarmowy (stopien ALFA)

Po wprowadzeniu pierwszego stopnia alarmowego (stopien ALFA) nalezy wykonac¢ nastepujace zadania:
1) prowadzi¢, w ramach realizacji zadan Dyrektora, wzmozong kontrole pomieszczen szkoty, ktére
potencjalnie moga stac sie celem zdarzenia o charakterze terrorystycznym;

2) zaleci¢ podlegtemu personelowi informowanie odpowiednich stuzb w przypadku zauwazenia:
nieznanych pojazdéw na terenie szkoty, porzuconych paczek i bagazy lub jakichkolwiek innych oznak
nietypowej dziatalnosci:

3) informowac podlegty personel o koniecznosci zachowania zwiekszonej czujnosci w stosunku do o0séb
zachowujgcych sie w sposéb wzbudzajgcy podejrzenia;

4) przeprowadzi¢ kontrole pojazdéw wjezdzajacych oraz osdb wchodzacych na teren obiektow szkoty,
poprzez odnotowanie godzin wjazdu/wyjazdu.

3.2 Drugi stopien alarmowy (stopieri BRAVOQ)

Po wprowadzeniu drugiego stopnia alarmowego (stopieri BRAVO) nalezy wykonaé zadania wymienione
dla pierwszego stopnia alarmowego oraz kontynuowaé lub sprawdzi¢ wykonanie tych zadan, jezeli
wczesniej nie zostat wprowadzony stopief ALFA.

Ponadto nalezy wykonaé w szczegolnosci nastepujgce zadania:

1) wprowadzi¢ dodatkowe kontrole pojazdéw, oséb oraz budynku szkoty poprzez sprawdzenie zawartosci
bagaznikow, wnetrza samochodu, etc.:

2) sprawdzi¢ funkcjonowanie zasilania awaryjnego:;

3) ostrzec spotecznos$c szkolng o mozliwych formach zdarzenia o charakterze terrorystycznym;

4) zapewni¢ dostepno$é w trybie alarmowym kierowniczej kadry szkoty do wdrazania procedur dziatania
na wypadek zdarzen o charakterze terrorystycznym:;

S) sprawdzi¢ i wzmocni¢ ochrone waznych pomieszczen szkoly takich jak: Gabinety Dyrekdji,
Serwerownig, pomieszczenie dziatu Kadr, Administracji, Sekretariatu, Archiwum, wezet cieptowniczy.

6) wprowadzi¢ zakaz wstepu do szkoty osobom postronnym;

7) sprawdzi¢ system monitoringu (kamery, alarmy);

8) wprowadzi¢ kontrole wszystkich przesytek pocztowych kierowanych na adres szkoty polegajgca na
sprawdzeniu informacji o nadawcy i osobie odbierajgcej, podejrzanej zawartosci, podejrzanemu
opakowaniu;

9) zamkng¢ i zabezpieczyé nieuzywane regularnie pomieszczenia w budynku szkoty:

10) dokona¢ przeglagdu zapaséw materiatowych i sprzetu (w tym dostepnosci srodkéw i materiatow
medycznych) w przypadku wystapienia zdarzenia o charakterze terrorystycznym.

3.3 Trzeci stopien alarmowy (stopiefn CHARLIE)

Po wprowadzeniu trzeciego stopnia alarmowego (stopieri CHARLIE) nalezy wykonaé zadania wymienione
dla pierwszego i drugiego stopnia alarmowego oraz kontynuowaé lub sprawdzi¢ wykonanie tych zadan,
jezeli wezesniej nie zostat wprowadzony stopient ALFA lub BRAVO.

Ponadto nalezy wykonaé¢ w szczegdlnosci nastepujgce zadania:

1) sprawdzi¢ dostepnos¢ obiektoéw wyznaczonych na zastepcze miejsca czasowego pobytu na wypadek
ewakuacji ludnosci ( Szkota Podstawowa nr 7 ul. Spasowskiego);

2) ograniczy¢ do minimum liczbe miejsc ogélnodostepnych w szkole;

3) wprowadzi¢, w uzasadnionych przypadkach, scistg kontrole oséb przy wejsciu do obiektdéw szkoty
I wjezdzie pojazdow na teren szkoty (legitymowanie oséb);

4) ograniczy¢ mozliwos¢ parkowania pojazdéw;

5) wprowadzi¢ dodatkowy catodobowy monitoring nad miejscami, ktére tego wymagaja, a do tej pory byty
nieobjete nadzorem.
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3.4 Czwarty stopien alarmowy (stopien DELTA)

Po wprowadzeniu czwartego stopnia alarmowego (stopieri DELTA) nalezy wykonaé zadania wymienione
dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych
zadan, jezeli wezesniej nie zostat wprowadzony stopien ALFA, BRAVO lub CHARLIE.

Ponadto nalezy wykona¢ w szczegélnosci nastepujace zadania:

1) wprowadzi¢, w uzasadnionych przypadkach, ograniczenia komunikacyjne w rejonach zagrozonych
szkoty;

2) przeprowadzic¢ identyfikacje wszystkich pojazdéw znajdujacych sie na parkingu szkoty;

3) kontrolowac wszystkie pojazdy wjezdzajace na teren obiektow szkoty oraz ich tadunek;

4) kontrolowa¢ wszystkie wnoszone na teren obiektow szkoty przedmioty, w tym walizki, torebki, paczki;
S) przeprowadzac czesty monitoring na zewnatrz budynku szkoty;

6) ograniczy¢ liczbe podrézy stuzbowych oséb zatrudnionych w szkole | wizyt 0sob niezatrudnionych
w szkole.

3.5 Pierwszy stopien alarmowy CRP (stopien ALFA - CRP)

Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopiefr ALFA - CRP) nalezy wykonaé
w szczegolnosci nastepujgce zadania:

1) wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych: EZD RP,
MCQOQ, SIO, LIBRUS, poczta e-mail;

2) monitorowaé i weryfikowaé, czy nie doszto do naruszenia bezpieczeristwa komunikacji elektronicznej,
3) sprawdza¢ dostepnos¢ ustug elektronicznych;

4) dokonywac, w razie potrzeby, zmian w dostepie do systemu;

S) poinformowac personel szkoty o koniecznosci zachowania zwiekszone] czujnosci w stosunku do
standw odbiegajacych od normy, w szczegolnosci personel odpowiedzialny za bezpieczenstwo systemu;
6) sprawdzi¢ kanaty tacznosci z innymi, whasciwymi dia rodzaju stopnia alarmowego CRP, podmictami
bioracymi udziat w reagowaniu kryzysowym, dokonaé weryfikacji ustanowionych punktéw kontaktowych
Z zespotami reagowania na incydenty bezpieczenstwa teleinformatycznego:

7) dokona¢ przegladu stosowanych procedur oraz zadan zwigzanych z wprowadzaniem stopni
alarmowych CRP, w szczegdlnosci dokonac weryfikacji posiadanej kopii zapasowej systemu tzw. backup;
8) sprawdzi¢ aktualny stan bezpieczenstwa systemu i ocenié wplyw zagrozenia na bezpieczenstwo
teleinformatyczne na podstawie biezacych informacji i prognoz wydarzen;

9) informowa¢ na biezgco o efektach przeprowadzonych dziatan zespét reagowania na incydenty
bezpieczenstwa teleinformatycznego.

3.6 Drugi stopien alarmowy CRP (stopien BRAVO - CRP)

Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAWO - CRP) nalezy wykona¢ zadania
wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowaé lub sprawdzié wykonanie tych
zadan, jezeli wezesniej byt wprowadzony stopier ALFA - CRP.

Ponadto nalezy:

1) zapewni¢ dostgpno$¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo systemu;
2) wprowadzi¢ catodobowe dyzury administratoréw systeméw kluczowych dla funkcjonowania szkoty oraz
personelu uprawnionego do podejmowania decyzji sprawach bezpieczenstwa systemu
teleinformatycznego.

3.7 Trzeci stopien alarmowy CRP (stopieri CHARLIE - CRP)

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE - CRP) nalezy wykonac zadani_af
wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowaé lub sprawdzi¢
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wykonanie tych zadan, jezeli wczeséniej byt wprowadzony stopiern ALFA - CRP lub BRAWO - CRP.
Ponadto nalezy Wykonac w szczegolnosci nastepujace zadania:

1) dokona¢ przegladu dostepnych zasobdw zapasowych pod wzgledem mozliwoéci ich wykorzystania
w przypadku zaistnienia ataku;
2) przygotowa¢ sie do uruchomienia planéw umozliwiajacych zachowanie ciagtosci dziatania po

wystgpieniu potencjalnego ataku, w tym: dokonaé przegladu i ewentualnego audytu planéw awaryjnych
oraz systemow.

3.8 Czwarty stopien alarmowy CRP (stopien DELTA - CRP)

Po wprowadzeniu czwartego stopnia alarmowego CRP (stopier DELTA - CRP) nalezy wykonac zadania
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP oraz kontynuowaé lub
sprawdzi¢ wykonanie tych zadan, jezeli wezeséniej byt wprowadzony stopien ALFA - CRP, BRAWO - CRP
lub CHARLIE - CRP.

Ponadto nalezy wykonaé w szczegolnosci nastepujgce zadania:

1) uruchomi¢ dziatania w celu zapewnienia ciggtosci pracy;

2) stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciagtosci dziatania.

IV. POSTEPOWANIA DLA OSOB, KTORE JAKO PIERWSZE UZYSKALY INFORMACJE
O PODLOZENIU LUB ZLOKALIZOWANIU URZADZENIA/LADUNKU WYBUCHOWEGO
W OBIEKCIE/NA TERENIE SZKOLY.

Niekonwencjonalne zachowania

1. Podejrzane, lub dziwnie zachowujace sie osoby (np. zdenerwowane bez wyraznej przyczyny,
sprawiajgce wrazenie, ze znajdujg sie pod wptywem substancji psychoaktywnych; powiekszone zrenice,
otepiaty wzrok, pobudzone, lub inne oznaki nerwowosci).

2. Ubranie nieadekwatne do pogody, noszenie grubej, maskujacej odziezy.

3. Specyficzny, mechaniczny [ub sztywny sposob poruszania sie, moze to wskazywaé, ze podejrzana
osoba chece zmusi¢ sie lub zmotywowaé do wykonania swej misji.

4. Patrzenie ,tunelowe”, potencjalny terrorysta moze by¢ tak skupiony na osiggnieciu swojego celu, ze
bedzie patrzyt prosto przed siebie, badz bedzie unikat kontaktu wzrokowego.

5. Torby lub plecaki - terrorysta bedzie kurczowo trzymat torbe lub plecak, moze odméwié pozostawienia
jej lub oddania.

6. Osoby, ktére przez dtuzszy czas obserwujg, fotografujg lub filmujg obiekty szkoty.

7. Samochody, a zwtaszcza furgonetki pozostawione w miejscach do tego nieprzeznaczonych, np.
w bliskim sgsiedztwie miejsc gromadzenia sie duzej liczby oséb.

8. Pozostawione bez opieki plecaki, futeraty, torby itp.. W razie zauwazenia czego$ niepokojacego nalezy
ten fakt niezwlocznie zgtosi¢ pracownikowi szkoty.

Skrocona Instrukcja postepowania dia osob, ktére jako pierwsze uzyskaly informacje
o podtozeniu lub zlokalizowaniu urzadzeniaftadunku wybuchowego w obiekcie/na terenie szkoty

1. Informacja o podtozeniu urzgdzeniatadunku wybuchowego przekazana telefonicznie:

a) zachowac spokdj i nie roztgczac sie;

b) jezeli to mozliwe, zasygnalizowaé innym osobom, aby przystuchiwali sie rozmowie;

c) poprosi¢ o powiadomienie o tej sytuacji dyrektora szkoty i Policje:

d) jezeli aparat telefoniczny identyfikuje numer dzwonigcego, zanotowaé ten numer albo symbole,
ktore sie pojawity na wyswietlaczu;

e) zapisa¢ doktadnie stres¢ przekazanej informacji;

f) utrzymywac dzwonigcego jak najdtuze] na linii;

'
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g) jezeli to mozliwe, nagraé rozmowe;

h) nalezy byé dostepnym i gotowym do przekazania szczegdtowych informacji dotyczacych rozmowy

stuzbom przybytym na miejsce.
2. Informacja o podtozeniu urzgdzenia/tadunku wybuchowego przekazana osobiscie:

a) jesli osoba przekazujgca informacje odejdzie nalezy to zanotowaé, w ktérym kierunku sie udata;
b) powiadomi¢ dyrektora szkoty i Policje;
¢) zapisac przekazang informacje doktadnie w ten sam sposéb, w jaki zostata wyartykutowana;

d) zanotowac rysopis osoby, ktéra przekazata informacije:
imig, nazwisko, pseudonim - jesli sg znane,

S

pteg,
wiek,

typ/kolor ubrania,
gtos (gtosny, gteboki,

WYYVYYVYYYY

sylwetka (waga/wzrost),
wtosy i kolor oczu, - rasa,

z akcentem, itp.),

znaki szczegdlne jezeli posiada.
Informacja o podtozeniu urzadzeniatadunku wybuchowego przekazana listownie:

a) jezeli to mozliwe ograniczy¢ dostep do dokumentu innym osobom:;
b) zawiadomi¢ dyrektora szkoty i Policje;

c) zapamietac, kto widziat i dotykat dokument;
d) jezeli to mozliwe sfotografowaé tre$é dokumentu.

4. Informacja o podtozeniu urzadzenia/tadunku wybuchowego przekazana poczta elektroniczna;

zostawi¢ wiadomos¢ otwartg na komputerze;
zawiadomic dyrektora szkoty, administratora systemu wewnetrznego i Policjg;

a)
b)
¢) utrwali¢ informacje, np. wydrukowac, sfotografowaé albo skopiowaé wiadomosé i jej temat;
d)

zanotowa¢ date i czas odebrania wiadomosai.
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